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1 Bakgrund

For alla som dr verksamma vid Link6pings universitet (LiU), dvs. anstéllda,
studenter och anknutna, tillhandahélls en rad olika IT-resurser och tekniska
resurser. FOr att kunna anvinda dessa resurser ska en personlig identitet skapas i
LiU:s katalogtjanst. Identiteten ska anviandas vid inloggning i LiU:s system och i
andra system som ar federerade med LiU. I katalogtjansten finns information om
LiU:s organisation och personuppgifter om alla som ar verksamma vid larosatet.

LiU:s katalogtjanst innehaller information om LiU:s anstéllda, anknutna och
studenter. Autentisering sker krypterat med hjilp av LiU-konto (dven kallat LiU-id).
Administration av konton skots av sarskilt utsedda personer —
kontoadministratorer — via kontohanteringen i det LiU-interna webbsystemet
MinlIT.

Endast personer som har en aktiv relation till LiU far ha ett LiU-konto.
Det finns fyra olika typer av konton.

. Anstilldakonton. Dessa konton initieras nir personuppgifter liggs in i
LiU:s HR-system.

. Studentkonton. Dessa konton initieras nir personuppgifter laggs in i
Ladok.

. Beslutskonton Dessa konton initieras nar personuppgifter laggs in i
kontohanteringen i MinIT.

. Anviandarskapade konton. Dessa konton initieras av anviandaren i
MinlIT.

2 Aktivering av LiU-konto

For att kunna anvinda ett LiU-konto maste anvandaren aktivera det samt godkénna
en ansvarsforbindelse via MinIT. Ansvarsforbindelsen héanvisar till regler for
anvandning av LiU:s IT-resurser. Aktivering kan ske pa flera olika sitt, till exempel
med hjilp av BankID eller via utfirdande av aktiveringsnyckel.

3 Tillgang till IT-resurser och tekniska resurser

Olika LiU-konton har tillgang till fler eller farre IT-resurser och tekniska resurser.
Det ar agaren av respektive IT-resurs eller teknisk resurs som avgor till vilka
konton/grupper av konton som dessa gors tillgangliga.

Observera att Riktlinjer for informationssiakerhet reglerar nir autentisering ska ske
genom LiU:s gemensamma katalogtjanst och under vilka omstindigheter undantag
kan goras. Riktlinjerna for informationsséakerhet reglerar ocksa nar
tvastegsverifiering ska anviandas.
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4 Beslutskonton

Ibland finns det behov av att skapa konton for LiU-anknutna personer som varken
ar anstallda eller studenter vid LiU. Dessa anknutna personer har antingen en
kortare eller langre relation med LiU. Prefekt eller motsvarande fattar beslut om att
en person ska tilldelas ett IT-konto, darfor kallas dessa konton for beslutskonton.

Beslutet ska grunda sig i att den person, till vilken det skapas ett LiU-konto, ska ha
en tydlig verksamhetsanknytning, t.ex. ett student- eller anstallningsliknande
forhallande. Kontot knyts ekonomiskt och behorighetsmassigt till den institution
dir beslutet fattas. Det finns olika nivéer eller storlekar av beslutskonton som har
att gora med vilka tjanster personen har behov av for att fullgora sitt uppdrag hos
LiU, se avsnitt 5 IT-abonnemang nedan.

Exempel pd sddana anknutna personer ar féljande:

. gistprofessorer,

. forskare pé annat larosite som aktivt deltar i ett forskningsprojekt pa LiU,

. externfinansierade doktorander,

. larare, anstillda vid ett annat larosite, som dterkommande och ldngvarigt
genomfor undervisning,

. studenter, som parallellt med studierna samarbetar med en institution

och darfor behover ta del av IT-resurser fran LiU som ar forbehallna
anstéllda och anknutna vid den specifika institutionen,

. handledare inom en utbildning som &r verksam inom t.ex. en region eller
kommun, samt
. konsulter och annan inhyrd personal.
5 IT-abonnemang

5.1 Anstdlldakonton

Anstélldakonton far per automatik tillgang till samtliga IT-tjanster som finns i IT-
abonnemanget. Undantag fran tjansten telefoni kan goras for anstillda som har
telefoni-tjinst vid Region Ostergétland.

5.2 Studentkonton

Studentkonton far, nar studenten registrerat sig, tillgang till en uppséttning IT-
tjanster som bedoms nodvandiga och tillrackliga for att bedriva studier vid LiU.

5.3 Beslutskonton

Personer anknutna till LiU har olika behov av IT-tjanster for att utfora sitt uppdrag
hos LiU. Nedan listas de olika paketeringarna:

¢ Small — Anvindaren har all sin IT utanfoér LiU men har behov av att kunna
verka i vara lokaler och komma &t ett litet antal IT-tjanster. Small ger déarfor
tillgang till ett minimalt antal IT-tjanster och tekniska resurser. Primart ar
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dessa ett LiU-konto, tradlost natverk, Microsoft365 (Lisam) och tillging till
Universitetsbibliotekets sok-tjanster.

e Medium — Anvéandaren har behov av att kunna visa att den ar verksam vid
LiU men i 6vrigt har anvdndaren all sin IT utanfor LiU. Kontot har tillgdng
till samma IT-tjanster och resurser som Small plus tillgang till e-post.

e Large — Anvindaren ar att betrakta som anstélld pa LiU och har darfor
tillgéng till IT-resurser och tekniska resurser pa samma sitt som en
anstilld. Det innebar t.ex. att anvindaren har ritt till support och kan
anvanda LiU-utrustning i sin verksamhet. Enda undantaget ar telefoni som
inte ingar.

e X-large — Anviandaren har tillgang till motsvarande tjanster som Large, plus
telefoni.

Avgifter for de olika IT-abonnemangen beslutas inom den arliga budgetprocessen.
Debitering sker manadsvis.

5.4 Anvandarskapade konton

Det finns mojlighet att skapa andra typer av personliga konton, t.ex. ett test-
studentkonto eller administrationskonto. Dessa ar kopplade till LiU-kontot och
kraver inte beslut av prefekt. Dessa konton ar inte kopplade till IT-abonnemanget,
utan ar att betrakta som en vidhdngande del till anstilldakontot eller beslutskontot.

5.5 Speciella IT-lI6sningar

Enskilda IT-16sningar kan i vissa fall behdva anvinda en egen l6sning for hantering
av anvandare. Sddana l6sningar far inte anviandas for att ge tillgang till mer &n ett
enskilt system eller mojliggora att anvandare kan utge sig for att vara anstalld pa
LiU. Losningarna ska rapporteras till Digitaliseringsavdelningen genom e-post till
helpdesk@liu.se. Rapporteringen ska ske nir 16sningen skapas, forandras eller
avvecklas. Losningen ska folja LiU:s interna regelverk t.ex. Riktlinjer for
informationssikerhet samt att alla anvandare ska ha skrivit under LiU:s
ansvarsforbindelse eller efter sarskilt beslut en egen anpassad for 16sningen. Beslut
om eventuella undantag inklusive eventuell egen ansvarsforbindelse fattas av
Digitaliseringsdirektoren.

6 Stangning av konto

I samband med att en anstillning, studier eller verksamhetsanknytning avslutas ska
kontot omedelbart stingas. Det sker i vissa fall automatiskt men kan ocksa utforas
av en kontoadministrator. I och med stingningen upphor tillgangen till IT-tjanster
och de tekniska resurser som gor att individen kan utgora sig for att tillhora LiU.

For anstilldakonton samt beslutskonton som har e-post (dvs. medium, large eller
X-large) giller att ett autosvar ligger kvar i ett ar efter kontot stiangts. Anvindaren
kan vilja att, fore sin sista giltighetsdag for kontot, ange en egen formulering pa
detta autosvar. Stingning av studentkonton regleras i Riktlinjer for stangning av
studentkonto (LiU-ID). Anvindarskapade konton har ingen e-post.
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7 Rutiner for kontoadministratorer

7.1 Utfardande av aktiveringsnyckel

En kontoadministrator ska i samband med att en aktiveringsnyckel 6verlamnas till
en anviandare upplysa denne om riktlinjer for anstillda och uppdragstagare enligt
LiU:s riktlinjer for informationssdkerhet kapitel 3. Anvandaren ska intyga att
informationen mottagits genom en kryssruta i kontohanteringen i MinIT.

En kontoadministrator ska sikerstilla att legitimationskontroll sker vid utfardande
av aktiveringsnyckel, samt ange hur en sddan kontroll genomforts.

En dator som anvinds for utfirdande av en aktiveringsnyckel ska omfattas av
skyddsniva guld eller silver. For information om skyddsnivéer se Riktlinjer for
informationssikerhet.

Kontoadministratoren ansvarar for att utfirdad aktiveringsnyckel 6verlamnas
personligen, skickas med rekommenderat brev eller pd annat satt befordras med
likvardig sakerhetsniva direkt till anvandaren. Under inga omstandigheter far
ndgon annan dn anvandaren sjilv sitta 16senord pa kontot.

7.2 Stingning av konto

En kontoadministrator ansvarar for att stinga av anstilldakonton och
beslutskonton i kontohanteringen i MinIT nar kontoadministratoren far
information om att en individ inte langre ska vara berattigad till IT-konto,
exempelvis nar samarbetet med LiU avslutas, ifall det inte sker med automatik.

8 Ikrafttradande

Dessa riktlinjer trader i kraft den 19 mars 2024.
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