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Forord

Den hér rapporten utgdr en delrapportering inom projektet "Saker
digitalisering” som har fokus pa lantbruket. Projektet ar ett samarbete mellan
Linkdping Science Park och Linkdpings universitet och sker inom ramen for
innovationsinitiativet Agtech 2030. Vi vill tacka Estelle Lohm och Niklas
Andersson pa Unitalent for ett gott arbete. Tack riktar vi ocksa till alla er som
varit referenspersoner eller respondenter i denna studie.

Amnet siker digitalisering har kanske aldrig varit s& hégaktuellt som nu och
det &r angelaget att f& fragan belyst sa att vi kan hantera den pa basta satt
framgent. Den hér rapporten — som ingar i rapportserien Agtech Innovation —
ar ett bidrag till denna belysning.
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Om Unitalent

Unitalent dr en lank mellan studenter vid Linkdpings universitet och naringslivet i
Ostergdtland. Unitalent stirker foretag, organisationer och offentlig sektor med

talanger fran universitetet genom tidsbestamda konsultuppdrag.
Om Agtech 2030

Agtech 2030 ar ett initiativ med syfte att etablera en innovationsmiljo for
morgondagens lantbruk. Innovationsmiljon ska generera ny teknik samt betydande
teknik-, affars-, och kompetensutveckling inom lantbruksteknik med fokus pa nya
koncept baserade pd exempelvis sensorer, digitalteknik, Al och sakernas internet.
Agtech 2030 har bakom sig omkring 20 olika organisationer, bland andra Linkopings
universitet, Linképings Science Park, Vreta Kluster, AgroOst, Hushallningssallskapet
Ostergdtland och ett antal féretag !. Huvudfinansidrer dr Vinnova och Region

Ostergétland.
Om uppdraget

Uppdraget genomfors av Unitalent for Linkoping Science Park och Linkopings
universitet inom ramen for Agtech 2030. Rapporten syftar till att bidra till projektet
Sdker Digitalisering som har fokus pa lantbrukets olika verksamheter och vardekedjor.
Uppdraget bidrar med att kartlagga digitaltekniken i lantbruket med ett sarskilt fokus
pa sakerhetsaspekter. Forhoppningen ar att arbetet kan vara en del av att géra svensk

industri mer motstandskraftig mot intrang.



Sammanfattning

Rapportens syfte ar att kartldgga digitaliseringen av lantbruket genom att se pa vilken
teknik som anvands idag, och som kommer imorgon. Med detta underséktes dven de

uppfattade riskerna som medféljer utvecklingen.

Rapporten har anvint semistrukturerade intervjuer for att samla in kunskap och
asikter fr&n personer med olika roller i lantbruksbranschen. Aven en

litteraturundersokning har genomforts for att ge en bredare bild.

Resultatet visar pa att digitaliseringen har skett och sker i olika grad fran gard till gard
och varierar fran valdigt digitaliserade gardar till de gardar som inte har digitaliserats
alls. Resultatet visade pa vilken digitalteknik som vanligen anvinds pa gardar,
exempelvis GPS och N-sensor, och vilka hinder som anses finnas for att hela branschen
ska digitaliseras. Exempel pa det ar stora initiala investeringar och inte tillracklig
teknikkunskap hos lantbrukarna. De sdakerhetsrisker och hot som kunde identifieras
var exempelvis storningar i internet, buggar i mjukvara och avsiktliga attacker mot

uppkopplade enheter.

Rapporten ar avgransad till jordbruket och berér inte skogsbruket. Huvudfokus var pa
det svenska jordbruket men &aven internationella aspekter togs hdnsyn till nar

intervjudeltagare ndmnde det och i litteraturgenomgangen.
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Definition av centrala begrepp

Artificiell intelligens. Vilken enhet som helst som uppfattar sin miljo och vidtar atgarder

som maximerar sin chans att lyckas uppna sina mal.

Automatisering. Styrning av operativa processer med mekanisk eller elektronisk teknik

i stallet for med den manskliga faktorn.

Big Data. Utgors av digitalt lagrad information av sddan storlek att den ar svart for
traditionell databehandlingsprogramvara att kunna hantera datamingden pa ett
adekvat satt. Framvaxten av dessa stora datamangder beror pa moéjligheten att samla

in (bland annat via internet och digitalkameror) och lagra information.

Cybersdkerhet. Skyddet mot obehorig eller kriminell anvandning av elektroniska data

och praxis for att sakerstdlla integritet och tillgdnglighet av information.

Digitalisering. Fran borjan en teknisk term och innebér att analoga signaler omvandlas
till digital form (ettor och nollor). Begreppet har darefter fatt en allt vidare betydelse,
till exempel vid overforing av texter for lagring i digital form. Begreppet har borjat
anvandas i overford betydelse om inforande av informationsteknologi och 6vergang
till informationssamhallet, och om dndrade arbetsmetoder och samhallsstrukturer i

samband med detta inférande.
Digitalteknik. Grundldggande tekniken bakom elektroniska apparater och system.

Informationssdkerhet. Innebar att hantera information sdkert genom att begrdnsa
behorigheten till information, se till att informationen ar korrekt och inte dndrad eller

forstord, samt att informationen finns tillganglig vid behov.

Precisionsjordbruk.  Jordbrukshanteringskoncept dar insatserna styrs efter
platsspecifika forutsattningar sd att grodor och jord far exakt vad de behover for

optimal produktivitet.



Robotisering. Automatisering av ett system eller process genom anvandning av

robotanordningar.

Sakernas internet. Natverk av fysiska objekt som innehaller inbaddad teknik for att
kommunicera och kidnna eller interagera med sina interna tillstand eller den externa
miljén. Med smi inbyggda sensorer och datorer kan maskiner, fordon och andra saker
uppfatta sin omvirld, kommunicera med den och pad sd satt skapa ett

situationsanpassat beteende.
Forkortningar

CAN-buss - Controller Area Network. Mojliggér kommunikation mellan fordonets

olika elektroniska styrenheter.
FRA - Forsvarets radioanstalt
[oT - Internet of things, det vill siga sakernas internet

ISOBUS - Det som ISO 11783 vanligen kallas, vilket ar ett internationellt

kommunikationsprotokoll som sadtter standarden for jordbrukselektronik.

LIDAR - Light detection and ranging, en typ av lasersensor som mater avstand till

objekt.

MUST - Militdra underrattelse- och sdkerhetstjansten
MSB - Myndigheten for samhallsskydd och beredskap
SIPRI - Stockholms internationella fredsforskningsinstitut

Sdpo - Sakerhetspolisen






Inledning

Nar utmaningar inom lantbruket diskuteras namns ofta klimatférdndringar och
livsmedelsforsorjning?z. Faktum att befolkningen forvantas 6ka med tva miljarder fore
2050 satter press pa formagan att sdkerstdlla o6kad matproduktion 3 och
vaxthusgasutsldppen fran jordbruket maste minskas for att nd klimatneutralitet*.
Daremot ar Kklimatférandring och livsmedelsforsorjning endast tvd utmaningar
lantbruket star infor. Alltfor lite fokus har varit pa teknikutvecklingen och dess
konsekvensers, trots det moderna lantbruket blir mer och mer uppkopplaté. Av denna

anledning star teknikutvecklingen i lantbruket i fokus fér denna rapport.

Cybersdkerhet far ofta uppmarksamhet da foretag som hanterar personlig data,
exempelvis kreditkort-och personnummer, utsatts for en attack. Pa senare tid har dock
ett annat hot hamnat i fokus, ndmligen sarbarheten i system som &r viktiga for energi-
och livsmedelsforsorjning. I takt med att cyberattacker blir allt vanligare, vaxer sig

aven fragan om livsmedelssidkerhet som ett nationellt sakerhetshot allt starkare.

[ borjan pad juni 2021 utsattes en global koéttleverantdr for en cyberattack som
resulterade i att stora delar av verksamheten avstannade 7. Bland annat slogs
kvalitetssystem for bearbetning av kott ut vilket resulterade i tvingad nedstidngning av
nadgra av de storsta slakterierna globalt, och tusentals medarbetare varlden 6ver
paverkades®. Incidenten orsakades av skadlig ransomware, vilket kinnetecknas av att
datorer eller nitverk satts ur funktion och att en l6sesumma kravs for att de ska
aterstéllas. Till f6ljd av attacken meddelade foretaget att transaktioner med kunder och
leverantdrer kan férsenas, samt att priserna kan hojas for slutkonsumenter. Attacker
mot just kritisk infrastruktur som kontrolleras av foretag ar ett strategisk val for

hackare da l6senkrav effektivt kan utnyttjas®.

Sveriges bristande cybersakerhet blev tydlig i samband med en utpressningsattack
som drabbade Coop, S], och Apoteket hjartat i juli 2021 °. It-haveriet i Coops

kassasystem innebar att 800 Coopbutiker tvingades stinga, med foljder s som



kassering av varor, tappad intdkt, och risk fér minskat fortroende hos kundernal®. It-
haveriet pavisar hur sarbart det svenska samhallet ar enligt MSB, som dven menar pa

att livsmedelsforsorjningen skulle hotats om det slagits bredare0.
Bakgrund

Lantbruket dr en hogteknologisk bransch!!. Tio ar fore Tesla och Googles sjalvkorande
bilar fanns sjalvkorande traktorer, och 2009 visades det upp en traktor som var driven
av vatgas och som genom brénslecellsteknik enbart slappte ut vatten!2. Idag anvéands
sensorer for att analysera jordar och grodor, dronare for att scanna falt!3, superdatorer
som beslutsddssystem som foreslar handlingar'4, och fjarrstyrda traktorer utan behov

av forarell,

Den tekniska utvecklingen och den exponentiella tillvixt av teknik som anvands inom
lantbrukssektorn har medfor flertalet nya mojligheter som revolutionerar
lantbruket 15. De tekniska tillimpningarna vi ser idag har bland annat inneburit
minskad risk inom jordbruksproduktionen, exempelvis genom att sjukdomar i grédan
tidigt kan detekteras, samt okad produktivitet!>. Tekniken har moderniserat
jordbrukssektorn, framjat affarsinnovation, och gynnat miljon. Samtidigt s har det
inneburit nya anviandarbeteenden och anvindning av en mangd olika tekniker, sa som
obemannade flyg-och markfordon, bildbehandling, maskininldrning, big data och
tradlosa sensornatverk. I takt med o6kad anvandning av ny teknik o6kar aven
sarbarheten och sikerhetshoten. Eftersom jordbruket ar en strategisk sektor i
samhallet kan det tinkas vara utsatt for extra stora hot, och allt fler borjar fundera éver

hur séker och robust den nya tekniken ar.



Syfte och fragestallningar

Syftet med studien ar att kartldgga digitaltekniken i lantbruket med fokus pa

sikerhetsaspekter. For att besvara syftet har foljande fragestallningar undersokts;

- Vilken typ av digitalteknik och kommunikationsteknik finns idag inom
lantbruket?

- Vilken typ av digitalteknik och kommunikationsteknik dr pd gdng inom
lantbruket?

- Vilka sdkerhetsrisker och robustproblem finns i digitalteknik och
kommunikationsteknik?

- Vilka hot medfor digitalisering fér lantbruket?

Forsta fragestéllningen avser resultera i en sammanstéllning av de tekniker som
erbjuds och anvinds idag inom lantbruket. Den andra fragestéllningen dmnar till att
istédllet undersoka vilken typ av teknik som kommer erbjudas framtidens lantbruk.
Tekniska l6sningar som finns men inte har fatt brett genomslag kommer ocksa att
redovisas. Tredje fragestillningen bygger vidare pa de tvd ovan namnda
fragestallningarna genom att vidare undersoka teknikens brister. Syftet ar att klargora
hur vél sidkerheten hanger med i den tekniska utvecklingen. Fjarde fragestallningen
syftar till att belysa hotbilden som byggs upp i takt med den tekniska utvecklingen.
Genom att besvara de fyra fragestillningarna kartlaggs branschens sarbarhet med

avseende pa teknik och siakerhetsaspekter.
Avgransningar

Kartlaggningen ar begréansad till intervjuer av svenska aktorer inom lantbruket, och
fokus ar darmed teknikens inverkan pad det svenska lantbruket. Internationella
aspekter beaktas dock genom en litteraturgenomgang. Fokus har vidare lagts pa

jordbruket och inte skogsbruket.






Studiens genomforande

Metod

For att ta del av kunskap, erfarenheter, och idéer fran aktorer verksamma i lantbruket
har intervjuer genomforts. Aktérer delades in i fyra grupper - lantbrukare,
maskinleverantorer, techbolag, och slutligen organisationer och myndigheter. I
kartlaggningen intervjuades lantbrukare och foretag, dir foretagen delades upp i

underkategorierna maskinleverantor och techbolag.

Studien har genomforts genom att intervjua personer i olika roller och med olika
perspektiv och stor kunskap, och i ménga fall lang erfarenhet av jordbruksbranschen.
Intervjuerna har kompletterats med tidigare rapporter och undersokningar pa

omradet teknik och sdkerhet inom jordbruksbranschen.

Totalt intervjuades 15 personer och intervjuerna varade mellan 20 och 35 minuter.
Intervjuerna var semi-strukturerade och fragorna utgick fran en gemensam
intervjuguide som anpassades efter malgrupp samt respondentens roll och
erfarenheter. Respondenterna tillhorde flera olika typer av foretag, alla med koppling

till jordbruksbranschen pa olika sétt och samtliga har lang erfarenhet inom omradet.
Metoddiskussion

Da syftet med rapporten har varit att kartlagga den nuvarande digitaliseringsnivan i
branschen samt vilken teknik som redan finns och som &r pa ingdng i nuliget dess
medfoljande risker sd intervjuades personer inom branschen med vad kan ses som
over genomsnittligt teknikintresse. Den initiala kontakten med respondenterna
skedde med hjalp av Agtech 2030. Manga av de personer och foretag som har kontakt
med Agtech 2030 har naturligt ett stort intresse for nya tekniska l6sningar inom

jordbruket och det ar dessa asikter som speglas i denna rapport. Urvalet ar darmed



inte talande for alla lantbrukare i Sverige men passande da detta urval lattare kan
uttrycka sig om den existerande och kommande tekniken inom branschen. Trots
forintresset for teknik sd varierar teknikkunskapen och instéllningen till digitalisering
hos respondenterna och de erbjuder sina personliga asikter. Deltagarnas olika roller
och de olika foretagens roll i branschen erbjuder ett bredare perspektiv pa den storre
kedjan i lantbruksindustrin med maskinleverantérer och féretag som erbjuder andra

produkter och tjanster samt slutanvindaren, lantbrukaren.






Resultat fran intervjuer

Nedan presenteras resultat fran intervjuerna. Forst redovisas svar fran lantbrukarna,

darefter maskinleverantorerna, och sist techbolagen.
Lantbrukare

De tio lantbrukare som intervjuades driver gardar som producerar alltifrdn spannmal
till specialodling till gris, kyckling, och mjélk. Storleken pd verksamheterna varierar
mellan 200 till 2650 hektar och majoriteten av gardarna har bade heltidsanstillda och
deltidsanstillda, dar en del dven har sdsongspersonal. Gardarna har funnits sedan

1950-talet och framét, dar manga av gdrdarna har genomgéatt generationsvaxlingar.

Majoriteten av lantbrukarna i intervjuerna anser sig sjdlva vara ndagot oOver
genomsnittet nir det kommer till hur digitaliserad garden ar. Trots detta har ingen av
verksamheterna blivit utsatt for cyberattack eller dataintrang, atminstone inte vad
respondenterna vet. Till foljd av detta nimner en lantbrukare att eftersom de inte varit

utsatta finns inte heller en tydlig radsla for eventuella sdkerhetsbrister.

En lantbrukare anser att i pressen kan man fa en felaktig bild av lantbruket da det inte
alltid stimmer hur digitaliserade lantbrukarna ar. En annan lantbrukare uttrycker
samma sak, och siger att branschen ar valdigt digitaliserad, gentemot vad media
rapporterar. Diremot anser ménga i intervjuerna att det ar stor skillnad mellan hur
digitaliserade gardarna i Sverige ar. En lantbrukare ndmner exempelvis att det skiljer
sig mycket bara i hans umgangeskrets dér en del menar pa att det inte dr 16nsamt eller
effektivt, samtidigt som en del ar positiva. Nar anledningar till varfor digitaliseringen
av lantbruk i Sverige skiljer sig nimns bland annat hur nyinvesterad verksamheten ar
och alder. Vidare ndmns att en generationsvixling dirmed kommer medféra en

snabbare digitalisering dn den vi sett hittills.



Teknik

Teknik som anvands pa gardarna ar framforallt i syfte for precision, planering, och
overvakning. GPS, N-sensor, fiber, tradlésa natverk, vixtodlingsprogram, och
sektionsavstdngning pa maskiner ar aterkommande exempel pa teknik som anvands
pa gardarna. Aven drénare och solceller anvinds av nigra. Drénare anvinds for att ta
bilder och fa status pa falten och skogen fran kontoret. Inom mjélkproduktion anvands
bland annat virmekamera, robotar, och ett managementsystem for att halla koll pa
djuren. Med hjilp av tekniken redovisas bland annat hur mycket mjélk varje ko

producerar och om ndgon visar tecken pa infektionssjukdom.

Sektionsavstingning med variation av trycket anvdnds pa bland annat
vaxtskyddssprutor, simaskiner, och gddselspridare. Sektionsavstangning, det vill siga
att sprutan stinger av sig sjilv, sparar pd mycket resurser da automatisk pa-och
avsdttning gor att sprutmedelsatgdngen kan minimeras. Detta medfor alltsd att bade

lantbrukaren kan spara pa resurser samtidigt som det ar bra for miljon.

Ett digitalt véaxtodlingsarbete har ersatt penna och papper. Vaxtodlingsprogram
anvands som digital journal 6ver vaxtskydd - vad som anvands och hur mycket. Storre
planering sker pa datorn men loggning sker direkt i falt i mobilen dar vaxtskyddsmedel
registreras in direkt fran traktorn via en smartphone. P4 s vis blir det l4tt att se vad
som gjorts ute i filt. En lantbrukare namner &ven att hindelser pa gérden
dokumenteras och kommuniceras via en Facebookgrupp. Syftet med insamling och
bearbetning av data frdn foregdende sdsonger ar for att anvinda det som

beslutsunderlag for hur man kan férbattra kommande sdsonger.

Lantbrukarna studerar dven biomasskartor via satellitbilder, har satellitstyrning av
traktorer sa de blir sjadlvkérande och har tradlost narverk vilket méjliggdér uppkoppling
i stallet. GPS ndmns som en revolution dd det mdjliggér mindre fokus pa sjilva
korningen och fokus kan dirmed vara pa andra saker. Anpassad styrning och
tilldelning efter biomasskartor anvinds fér anpassning ute i falt, och fosforbehov i

jorden analyseras och markkartering for att se lerhalten. P4 sd vis bedoms



utsddesmangden. En ny maskin hos en lantbrukare har medfort att styrfiler gor sa
godning och utsdde kan varieras i samma korning - vilket tidigare gjordes en sak i
taget. N-sensorer pa taket av traktorn som kanner av biomassan anvands for att styra
kvavetillforsel med, och kvavetillférsel dateras sedan med troskan och vaxtnaring
laggs ut dar den beh6vs som bist. Proteinmatare pa troskan anvands ocksa for att se
om man lyckats ldgga ut vixtndringen jamnt och data sparas i programvaran i
maskinen. Skordematning medfor att lantbrukaren kan se variationen éver manga ar

av vilka partier som ar béattre och samre.

En lantbrukare ndmner att dvervakningssystem och dronare dr bra komplement till
det manskliga 6gat, men att systemen och produkterna inte ersitta kinslan av att vara
ute i faltet. Tekniken anvands garna for att konstatera problem, men lantbrukaren vill

sen ga ut sjilv och studera problemen.

En lantbrukare ndmner att ny teknik framforallt anvands pa vaxtodlingssidan och inte
inom djurproduktionen. Anledningen var att vaxtodlingen klarar av om en bugg skulle
gora sa att ndgonting inte fungerade, men utfodring kan inte vanta. Djurutfodring anges
som mer stdrningskansligt. En annan lantbrukare namner att digitala, uppkopplade
utfodringsmaskiner kdnns riskabelt da det skulle medféra allvarliga konsekvenser om
nagonting skulle sluta fungera. I dagsldget anvinder en lantbrukare datastyrda

maskiner for bland annat temperatur och foder till djuren, men dessa ar ej online.

Nar sakerhetslosningar diskuteras anger majoriteten att de &r ndjda med den befintliga
sikerheten. De flesta kdnner tillit till leverantdrerna da de forutsatter ett sikerhetstiank
finns vid produktutveckling, och en lantbrukare ndmner att han inte hért nadgonting
som skulle fi honom att tinka motsatsen. Det anges att inbyggda larmsystem som
varnar om nagonting inte stimmer uppskattas da det kinns betryggande. Mdnga sager
att de tror det ar tillrackligt sakert idag men att man inte vet da “en del manniskor ar
smartare dn vad vi ar” nar det kommer till sdkerhetsaspekter inom teknik. En nimner
att lantbrukarna ar daliga pa att stdlla krav pa sdkerheten och att man vet inte hur

sakert det egentligen ar.
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Kontakt med ny teknik

Eget teknikintresse och kontaktnat ar framst hur lantbrukarna kommer i kontakt med
ny teknik. Genom att lasa tidningar och forskningsrapporter och delta pd méassor blir
den teknikintresserade lantbrukaren medveten om ny teknik och nya lésningar som ar
pa gangibranschen. Kontakt med kollegor, siljare, féretag, och radgivare medfor ocksa
till att lantbrukare kommer i kontakt med ny teknik. Drivkraften ar framfor allt till att

finna lésningar som gor att lantbrukaren kan spara tid och pengar.

En del intervjudeltagare uttrycker sig att de inte aktivt soker efter ny teknik men att
lantbruksbranschen ar sa liten att tekniken som dyker upp nar fram till lantbrukaren
and3, bland annat i from av Facebook-grupper och tidningar. En annan lantbrukare
ndamner dock att om man inte bara vill komma i kontakt med teknik som anvénds
nationellt och i stora skalor mdste man vara proaktiv och soka sjilv. En annan
lantbrukare ndmner dven att kontakt med ny teknik sker automatiskt vid uppdatering
av maskiner. Nar man byter ut en maskin sd kommer det med automatik in digitala
l6sningar. Exempelvis angav en lantbrukare att vid inférskaffandet av en ograsspruta
kommer den garanterat komma med en GPS-komponent och ha automatisk

sektionsavstangning.

Generellt ar intervjudeltagarna positiva till digitaltekniken i lantbruket och
majoriteten ser ingen del i arbetet de inte vill digitalisera. Daremot nidmner nagra att
de inte ar forst med att investera i ny teknik. Eftersom det handlar om stora
investeringar och nya losningar tenderar komma med oférutsedda problem i bérjan

avvaktar manga lantbrukare tills tekniken fatt faste ett par ar.

Pa gang inom branschen

Vid diskussion om vad som ar pd gang inom branschen namns digitala
overvakningssystem, 6kad anvdndning av dronare, virmekameror for att hitta
djurinflammationer, NIR-teknik som mater kvalitén pa foder, elektrifiering av
maskiner, samt robotar. En del ndmner det ar svart att spekulera generellt vad som ar

pd gidng da man har mest koll pd de omrddena som éar relevanta fér den egna
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verksamheten. Vidare ndmner manga att avkastningen pa investeringen i den nya
tekniken maste anses tillrackligt hog for att ny teknik ska képas in och implementeras

pa garden.

Skogsbruket har haft anvandning av drénare och uppfattningen finns att det kommer
sprida sig till fler omraden inom lantbruket - exempelvis for att hantera vildsvin och
rovfaglar. Nar det kommer till robotar ndmner en lantbrukare att han inte tror pa
robotar som spannmalsbonde men att det didremot kan vara mer aktuellt pd mer
vardefulla grodor, for dar har man rad att investera mer. Vete har for 1dga marginaler
och de svenska lantbrukarna konkurrerar med USA och Australien. En annan
lantbrukare namner dven att tveksamheten finns till att lata robotar ersitta allt arbete,
da man fortfarande vill vara ute i filt och arbeta. En annan lantbrukare ndmner att i
dagslaget kravs mansklig korrigering av att bland annat parametrar vid
beslutsstddsystem som baseras pa artificiell intelligens. Detta borjar alltmer ga fran
mansklig korrektion till att Al:n sjilv sdtter ramarna. Samtidigt ndmner en annan
lantbrukare att inom jordbruk och djurproduktion spelar manga faktorer in och en

algoritm kan idag inte ersatta manniskan nar det kommer till bra beslutsfattande.

Intervjupersonerna ndmner dven att sakerheten blir allt viktigare till f6ljd av den nya
tekniken. Sdkerhetsaspekterna giller bade hardvara och mjukvara, alltifrdn hur
nycklar kan kodas och larm kan aktiveras for att undvika att maskiner stjils, till hur

datalagring hanteras och vem som har tillgang till den data som samlas in pa garden.

En lantbrukare ndmner i samband med diskussion om ny teknik att tveksamheten finns
kring den egentliga nyttan. Exempelvis ndamns att GPS-styrning och dronare ar sként
att ha men i det stora hela ar det inte nodvandigt. Mjolkningsroboten var
revolutionerande nidr den kom, men den nya tekniken idag kénns inte
revolutionerande enligt lantbrukaren. Ddremot namner lantbrukaren dven att ny

teknik har ménga fordelar och att utvecklingen gar stegvis framat.
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Hinder for den digitala garden

Vid diskussion om hinder till att bli en mer digitaliserad gédrd namns flertalet aspekter.

Utbildning och kunskap. En del lantbrukare kritiserar foretag som garna implementerar
digitala 16sningar pa gardar men som saknar uppfdljning och bra instruktioner. Att fa
en genomgang av vilka mojligheter och funktioner som finns pd de nya maskiner
uppfattas som svart att fa, och det upplevs séljare ibland saknar kompetens for att
besvara fragor gillande maskinens funktioner. Det nimns dven att kunnig personal
som ar teknikintresserade behovs pa garden for att verksamheten ska hdnga med i den
tekniska utvecklingen. Tva intervjupersoner anser det finns behov av en ny yrkesgrupp
som utgors av tekniker som kan tekniken battre. Yrkesgruppen skulle fungera som en
lank mellan lantbrukare och siljare, och underldtta den tekniska transformationen

manga gardar nu gar igenom.

Kostnad och Iénsamhet. Flertalet lantbrukare ndmner att hinder f6ér att bli
digitaliserade ar kostnaden for tekniken. Detta medfor att lantbrukaren kan tveka till
att inforskaffa sig ny teknik dd man inte ar séker 6ver investeringens lénsamhet. Vissa
intervjupersoner namner att tekniken ar for dyr i férhallande till nyttan den for med
sig, och att precisionsodling maste upp i stora arealer for att bli vart det. Daremot
namns att digitala 16sningar blir billigare med tiden och att de ofta numera inkluderas
pa nya maskiner. Osdkerhet i om investeringen ar lonsam gor att en del lantbrukare
avvaktar med inforskaffandet av ny teknik, och avskrivningstiden analyseras om den

ar kort nog.

Orolighet och sdrbarhet. Ett annat hinder som namns ar oroligheten 6ver systemens
palitlighet. I takt med att fler och fler tekniska lI6sningar erbjuds, 6kar dven oroligheten
over vad som kan hdnda. Intervjupersonerna nidmner att man inte vill hamna i en

an

situation da maskiner inte fungerar for “man vill bara ut och arbeta pa”. Det finns en
viss orolighet 6ver hur kénsliga systemen ar samt vad fraimmande makt kan goéra. En
lantbrukare namner att Sverige inte forstar att matproduktionen &ar sa central och

viktigt for samhallet, vilket frimmande makter kan utnyttja. Flera ndmner att om eller

13



nar satelliterna slacks ned, exempelvis under krig, s maste allt gd att anvidnda
manuellt. Lantbrukaren maste kunna mjolka korna, kdra maskinerna, och producera
livsmedel dnd3, utan tekniken. Det finns dven en orolighet och riadsla att man som
lantbrukare inte kommer klara av att sitta sig in i den nya tekniken. Radslan leder till

att man inte vagar ta sig an tekniken och att man inte litar pa tekniken fullt ut.

Avsaknad av intresse. Digitalisering ar komplicerat och hdnder inte av sig sjalvt. Det
finns mdnga lantbrukare som har ett teknikintresse, men det finns dven de som inte ar
intresserade. Vid inforskaffandet av ny teknik maste alla som jobbar pa girden vara
med pa att anvianda den nya tekniken, och detta benamns vara ett problem hos en del
av personalen. Manga namner att den yngre generationen ar mer teknikintresserad,
dven om det sjalvfallet kan skilja sig pa individniva. Flertalet intervjupersoner nimner
att teknikintresset hindrar manga, och att befintliga system kan anses som tillrackligt

bra och ddrmed inget som behéver bytas ut.

Ej integrerat eller anvdndarvdnligt. De olika systemldsningarna &r inte alltid
integrerade med varandra vilket kan leda till problem i samarbetet mellan maskiner.
Det ndmns under en intervju att en storre branschintegrering behdvs och
"fardigutvecklade” produkter dar systemen kan kommunicera med varandra. Det
upplevs som att det saknas ett samarbete mellan maskinleverantdrer och att
kombinationen mellan olika system inte ar optimal. Det ndmns dven att forsta sig pa de
nya tekniska losningarna tar tid. Losningar upplevs inte alltid som anvandarvanliga,
och darfor avvaktar manga tills produkterna fatt mer provotid ute pd marknaden for
att sddana problem ska dyka upp och atgirdas innan man sjalv koper produkten eller

tjansten.

Aganderitten av data. Vem som &ger data de tekniska ldsningarna samlar in ar ett
aterkommande tema i intervjuerna. Alla aktorer har intresse av att 4ga data, men en
del lantbrukare stéller sig tveksamma till att ge bort data som systemen pa garden
samlat in, da de anser sig ha ratt till skydd av féretagshemligheter. Exempelvis ndmns

att slakterier inte behover veta exakt hur snabbt en lantbrukare kan féda upp djur och
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hur mycket foder som krévs, da slakteriet kan ifragasatta lantbrukarens prissattning.
En del lantbrukare ar ocksd allmdnt fundersamma o6ver var data tar vagen.
Aganderitten av data grundar sig hos en intervjuperson inte i att man vill hemlighalla,
men att man istallet inte vill bidra till 6vervakningssamhallet for mycket. Vem som har
tillgdng till data ar framforallt viktigt nar det galler affiarskanslig data. Att mekaniker
kan koppla upp sig pa distans och spara traktorer och bransleférbrukning namner en
lantbrukare som positivt, diremot ar lantbrukaren fundersam éver att leverantorer far

tillgang till dataunderlag for prissattning och annan data man inte vill ska spridas.

Komplexiteten och tidskrdvande. De tekniska l6sningarna blir alltmer komplexa och
tidsmassigt finns ett hinder vad man hinner sitta sig in i nar det blir mer komplext. Det
namns framforallt som en utmaning foér dldre som inte ar insatta. Det dr viktigt att
podngtera att den nya tekniken medfor att mycket tid méste spenderas pa att ringa
support och trycka pa skidrmar, sd man maste ta hansyn till tiden som spenderas pa

dessa aktiviteter ocksa berattar en lantbrukare under intervju.

Robusthetsproblem

Nar robusthetsproblem diskuteras nimner manga under intervjuerna att man inte ar
sarskilt orolig da foretagen har en skyldighet att leverera sikra produkter, och att det
ar upp till foretagen att kontrollera att allting fungerar vid inkdp och implementering.
Samtidigt namns att 6kad uppkoppling leder till 6kad risk dd systemen kan stoéras
avsiktligt och attacker kan bli riktade pa ett annat sitt dn tidigare. Robusthetsproblem
man ser som allvarliga handlar om att branschen inte far information om hur man kan
skydda sig, olyckor, sarbarhet, stoldrisk, att kunskap ska forsvinna, samt att tillvaron
blir mindre meningsfull. D3 allt fler processer blir automatiska tas arbete 6ver fran
lantbrukaren till maskinen - arbete som tidigare medfort att man kdnner stolthet och
gladje efter en arbetsdag beréttar en lantbrukare. Det ndmns dven att det ar viktigt att
lantbrukare har kvar kédnslan av nar det r rétt att utféra vissa arbetsuppgifter - "man
far inte forvanta sig att artificiell intelligens kan ersatta allt” ndmner en lantbrukare.
Driftsdkerheten ndamns som en viktig aspekt under intervjuerna. Ett problem med

automatiska processer ar dven om de inte gar att anvinda manuellt, dd man som
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lantbrukare inte kan ldta maskiner st still flera dygn. Det skulle medféra problem om
alla nya uppkopplade maskiner inte kan kéras utan uppkoppling da det snarare ar en
tidsfraga innan ett haveri sker. En lantbrukare namner dven att man Klarar sig utan
GPS och styrfiler med mera, men att om ndgon skulle manipulera vaxtskyddet och pa

sa satt doda odlingen sa blir det en stor monetér skada.

Hot mot giard och bransch

En del av lantbrukarna som deltog i intervjustudien ser inga direkta hot mot sin gard
eller bransch, samtidigt som en del ser flera hot. Nar hot diskuteras nimns bland annat
systemkrasch och haveri, dataintrang, bredbandsavbrott, 6kad st6ldrisk, beroendet av
digitaltekniken, virusattacker i mjélkningsrobotar, samt att en aktdr far for mycket

makt.

Haveri ses snarare som ndr, inte om det kommer hdnda. Att system fallerar nimns
framfor allt som problem pa djursidan. En lantbrukare nidmner att da hela
djurproduktionen gér att styra fran natet skulle ndgon teoretisk sitt kunna stinga av
allt. Sannolikheten beddms inte som stor, men den finns. En ndmner att fiber ar att
foredra da uppkoppling mot utldndska satelliter kan medfora att satelliterna slocknar
under oroligheter eller krig. System som kraver konstant uppkoppling medfér hot da
ndgon kan hacka sig in och orsaka stora problem. Exempelvis namner en lantbrukare
manniskan riskerar tappa kontrollen 6ver maskinen genom att den inte ldngre gar att

styra.

Ett annat hot som ndmns beror det ekonomiska. Kostnader for att uppdatera och
reparera blir alltmer dyra. En lantbrukare ndmner att &ven om man sjalv gor allt ratt
sd ar man maktlos infor oforutsedda kostnader som kommer till foljd av uppdateringar
som maste goras. Reparation av en traktor ar svarare idag och man ar tvungen att gora

efterkalibrering s man &r fast i leverantdrens nat.

Ett annat hot mot garden som namns ar den konstanta 6vervakningen vi gar mot.
Insamlande av dokumentation 6ver aktiviteter och hiandelser kan innehalla bevis pa

om man gjort ett misstag. En lantbrukare namner att ibland gér man fel och
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kompromissar, och man vill inte vara konstant 6vervakad. En annan lantbrukare
namner att kinslig data maste hanteras mer forsiktigt nu och att det &ven blir en
begransning i vad som laggs in, eftersom flera aktorer nu lattare kan f3 tillgang till

gardens data.

Riktningen med att externa foretag dger data som samlas in pa gardar upplevs som ett
hot enligt vissa, da detta i sin tur kan leda till att enskilda aktérer far mycket makt. I en
intervju namns att Sverige inte lar hamna dar inom en snar framtid, men att det ar ett
hot. En annan lantbrukare nimner dock att det inte ses som ett hot att exempelvis
foretag har tillgédng till mycket data fran gardar eftersom det troligtvis inte kommer
hamna i fel hdnder. Dadremot ndmns det vidare att lantbrukare kan bli utnyttjade till
foljd av att foretagen far mer makt via tillgang pa mer data. Bade svenska staten och
politiker far lattare att fa tag pd ménga uppgifter, och detsamma galler frimmande
makt. Att hdlla fraimmande makter ute ar svart. Frimmande makt kan hoja vardet pa
deras egna produkter om det skulle bli missvaxt i Sverige. Dataintrang benamns som
kansligt, framfor allt om ndgon aktor fran frimmande makt kan hacka sig in i svenska

system for att komma at data och dven dndra pa saker.

Att lantbrukare blir alltmer beroende av digitalteknik bendmns ocksa som ett hot. Vi
riskerar tappa kunskap om hur man gor det manuellt, och vid alltfér manga invecklade
processer tar det tid innan man kan sétta i gdng. Komponenter och versioner av olika
system som inte dr kompatibla med varandra kraver mycket teknisk kunskap for att
16sa, vilket bade lantbrukarna sjilva och siljarna kan sakna. Da verksamheten ar
beroende av vadret dr det storsta hotet en lantbrukare ser mot sin egen gard att
maskiner inte fungerar pa flera dagar. "Inget strul far ta en till tva dagar att 16sa for det

finns dagar da allt bara maste fungera” sager en lantbrukare under intervju.

Maojligheter

Den tekniska utvecklingen medfor dock inte bara hot utan dven flertalet mojligheter

for lantbrukarna.

17



En bdttre arbetsmiljé. Numera kan lantbrukare arbeta bade tryggare, lugnare och
langre. De fysiska forslitningarna har minskat i takt med bland annat autostyrning, och
GPS pa traktorer har medfort att lantbrukaren kan kora flertalet mer timmar an innan.
Arbetsmiljomassigt blir det battre d& arbetsdagen ar mer avslappnad och man far en
okad komfort i den sjalvkorande traktorn. En lantbrukare namner att han fa mer gjort
pa ett bekvamare sitt. Lantbrukaren slipper sitta och spanna sig, lamnar o6ver allt till
satellitstyningen och detta dr en besparing for kroppen. Manga i intervjuerna nimner
att de orkar kora langre arbetspass dd de inte behdver fokusera lika mycket pa
korningen. Vardagen har blivit enklare och de anser ergonomin blivit bdttre. Stor del
av det manuella och fysiska arbetet kan idag ersattas med maskiner, &ven om det i ko-

och grisproduktion fortfarande finns tunga manuella jobb kvar.

Hdllbarhet och effektivisering. Precisionsodling medfor att en helt annan precision kan
uppnas. Genom att utnyttja marken optimalt blir lantbruket mer ekonomiskt lénsamt
och miljomassigt battre. Automatisk pa- och avsattning pd gédningssprutan minimerar
sprutmedelsatgdngen och autostyrning sparar brénsle vilket bada tva ar bra for miljon.
Den tekniska utvecklingen har gjort att allt fler steg i produktionskedjan effektiviseras.
De forbattrade brukningsmetoderna och battre skordepotential leder till en battre

ekonomi for lantbrukaren.

Okat informationsfléde. Tekniken har gjort att kommunikationen blir littare och
snabbare. Genom insamlande av data far lantbrukare bra 6versikt 6ver vad man gjort,
vad det kostar, lonsamheten med vissa beslut och om man bor ta andra beslut. Numera
kan man dven Overvaka och styra gdrden nir man inte 4r hemma, och pa sd vis

upptacka om exempelvis ett djur har feber eller om alla inte finns i hagen.

Utéver ovan namns aven att arbetsdagen blir roligare och att allt fler far tillgang till

tekniken da den blir billigare och billigare.

Framtidsvision

Infér framtiden hoppas lantbrukarna pad enklare tekniska losningar som ar

anvandarvanliga och kompatibla med olika mérken och system. Det finns ett behov av
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att koppla ihop och integrera system med varandra, sd lantbrukaren enklare kan styra
systemen tillsammans. Det finns 4ven dnskemal om att igdngsattning ska ingd nar man
koper nya maskiner samt att man far garanti pa funktioner. Individpositionering
onskas dven vidareutvecklas da batteritiden inte racker sa lange i dagslaget. Det finns
aven behov av att klargora dganderatten av data som samlas in pd gardarna samt

tydliggorandet av vem man kan vénda sig till vid haveri.

Onskema@l finns ocksa om att koda s att maskiner gér att spara och blir obrukbara om
nagon stjal och tar bort den bortom positionen garden ar pa. Foretagen kan exempelvis
sitta in sparrar sd maskinerna inte fungerar utanfor garden. Genom att koda efter
positionen s& minskar stoldrisken da i princip bara grannen kan stjila nimner en
lantbrukare. Sdkerhet i det uppkopplade lantbruket ar en viktig fraga, men for att
skydda sig fran intrang fran frimmande makt kravs att hela Sveriges forsvar hjilper

till. Lantbrukare ar ofta sma foretag och klarar inte detta arbete sjalv.

Vid diskussion om framtidens lantbruk ndmns dven att det ar viktigt Sverige inte
forlitar sig pd produktion utomlands. Vi har bra forutsattningar i Sverige sa vi bor
hellre producera hér och anvanda teknik for att klara miljomalen” sdger en lantbrukare

under en intervju.

Forutsattningar

Under intervjuerna ndmns att forutsattningarna for gardar att blir mer digitaliserade
skiljer sig at runtom i Sverige. Det kommer kravas en extra satsning pa ett nationellt
plan om vi vill utveckla hela lantbruket, och har kravs hjalp fran myndigheter och
politiker. Alla gdrdar ska ha mojlighet att producera och driva verksamheten effektivt
sd man kan leva pa sin gdrd ndmner en lantbrukare. Har kan tekniken hjalpa till for att
optimera produktionen. For att det ska gd krdvs bland annat likvardig tillgadng till
bredband. En lantbrukare sager att statsnira verksamheter idag digitaliseras fortare

just till f6ljd av tillganglighet.
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Maskinleverantorer

De tre maskinleverantdrerna som intervjuades har utvecklat och erbjudit maskiner till
lantbruket i ménga &r. De har, var for sig och dn mer tillsammans, ett brett utbud av
produkter som bland annat innehdller plogar, harvar, samaskiner, maskiner for

godselspridning, utfodring och halmspridning.

Mojligheter

Samtliga maskinleverantérer ser att teknikutvecklingen gir framat och att

digitaliseringen okar och ny teknik kommer in i branschen.

Spdrbarhet. Maskinleverantérerna ser att en av de stora mojligheterna med
digitaliseringen dr den sparbarhet som lantbrukaren erbjuds. Lantbrukaren kan ha koll
pa hela sin gard och veta vad man har gjort och nar. Det hir kan sedan hjilpa
lantbrukaren som beslutsunderlag att kunna fatta battre beslut i framtiden. Ytterligare
ett exempel som lyftes pa det har sparet var en snabb identifiering av ogras vilket kan
leda till en punktbehandling pd problemomradet och med det, i det langa loppet,
mindre bekdmpningsmedel som behdvs. Detsamma dven for godsling och liknande, ser
lantbrukaren var behovet finns sd kan majoriteten av energin och produkterna
anvéndas dar. Detta sparar resurser bade i form av material sa som diesel och godsel

som tid.

Kommande teknik

En av maskinleverantérerna har uppmarksammat att utvecklingen av autonoma
enheter for faltbruk har utvecklats snabbare dn vad de hade vantat sig. De ser dven att
utvecklingen av forarstdd i fler maskiner utvecklas och att mer beslutsstod kommer
erbjudas till lantbrukaren i form av appar och datorapplikationer, ndgot som fler

maskinleverantdrer ser som mojligheter med digitaliseringen.

En maskinleverantér ser utvecklingen av variabelgivare som nasta steg i
digitaliseringen. Den, variabelgivaren, har redan gjort en stor fordndring for hur

godningen gar till pd manga gardar men har potential att dndra arbetssitt och
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effektivisera i fler omrdden utdver godning. Flera maskintillverkare ser dven att
dronare kommer ha en framtrddande roll fér att kunna ge en snabb 6versikt dver

falten, dven om de sjdlva i dagslaget inte utvecklar dessa.

Instdllning till ny teknik. Maskinleverantorerna delade alla uppfattningen om att
instéllningen till ny teknik hos lantbrukarna ar véldigt blandad. En intervjudeltagare
menade att de moter personer som dr valdigt nyfikna och vill testa nya maskiner och
metoder men ocksd de som inte &ar intresserade oOverhuvudtaget. En annan
intervjudeltagare hade en liknande bild och sa att de moter kunder som kdper ny
teknik idag som de inte tror att de kommer ha nytta av pa flera ar, eller till och med
som de véntar sig ndsta generation kommer behova. De koper da den allra senaste

tekniken for att den inte ska bli foraldrad innan den kommer till anvandning.

Hinder

Komplicerade produkter. Den blandade instéllningen till ny teknik dr ndgot som skapar
ett hinder i digitaliseringen av branschen. En konsekvens av den blandade
installningen 4r i sin tur bristande teknikkunskap och intresse hos lantbrukaren vilket
ar nagot som maskinleverantérerna ser som hinder i digitaliseringen av branschen. De
nya maskinerna och tekniken kréaver en viss kunskapsniva och det kravs ett intresse
fran den enskilde lantbrukaren att lara sig detta. Denna brist pd kunskap leder inte bara
till att maskinerna blir svarare att forstd grundligt men gor det ocksd svart for
lantbrukaren att nyttja sina maskiners fulla potential. De intervjuade ser d&ven en
problematik i svarigheten att koppla ihop system fran olika tillverkare och fa dessa
maskiner att fungera tillsammans, dven for den teknikintresserade lantbrukaren. Detta

ar nagot som de tror att rddgivare kommer erbjuda som tjanst inom en snar framtid.

Aganderdtt av data. Utdver detta sd har en maskinleverantér sett en problematik i att
lantbrukare inte vill dela sin data. Detta dr ndgot som de menar i férlangningen drabbar
den enskilde lantbrukaren mer an det gynnar dem da produkterna de anvéander inte
kan optimeras utan data. Tjdnsterna och programmen fungerar battre med mer data

och battre tjanster och program ger lantbrukaren i slutdndan battre resultat, vare sig
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det ar i form av storre skordar eller i form av minskat behov av bekdmpningsmedel
eller diesel. Maskinleverantoren menar att de har sett att instéllningen kring detta har

vant och att trenden idag ar att fler och fler lantbrukare ar villiga att dela data.

Overkomma hinder

Maskinleverantdrerna arbetar for att minska kunskapsglappet och for att hela
lantbruket ska kunna f6lja med i digitaliseringsutvecklingen, aven de som ar tveksamt

installda till det.

Ekonomiska fordelar. For att dndra instillningen hos de som inte dr 6vertygade av den
nya tekniken sd anvander sig en intervjudeltagare till stor del av faktiska, harda, siffror
for att visa pa den ekonomiska vinsten med exempelvis minskad dieselanvandning som

kan vara en effekt av precisionsstyrda maskiner.

Utbildning. Samma intervjudeltagare som ovan erbjuder dven utbildningar pa sina
maskiner for att hjilpa kunden forstd hur deras nyinképta maskiner fungerar och vad
de kan gora. De erbjuder exempelvis en gratis utbildning pa en av deras popularaste
sdmaskiner pa plats vid deras huvudkontor om man koper en ny eller begagnad
maskin. Detta menar de har varit en framgangsfaktor for dem i arbetet att 6vertyga de
som ar skeptiska till den nya tekniken. En till maskinleverantor erbjuder ocksa
utbildning pa sina mest avancerade maskiner tillsammans med aterforsiljare och
slutkunden om vad man kan gora och hur den fungerar. De har markt att effekten av
utbildningen minskar och slutanvandaren kan glomma hur delar av maskinen fungerar
om de inte anvander den ofta. De har da en kundsupport som kan hjilpa till med att
komma igang igen. Den siste maskinleverantoren erbjod likasd utbildning nar de
borjade ar 2010 i Sverige. De dkte da runt i landet och erbjod hands-on utbildning pa
sina maskiner. De uppmuntrade dad lantbrukarna att ta med nasta generations
lantbrukare pa utbildningen, ndgot som de tror har hjilpt mycket. De har sett att en
yngre generation lattare tar till sig ny teknik och lattare férstdr hur den fungerar.

Denna maskinleverantér anvinder sig dven av liknande teknik i manga av sina
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produkter vilket ska hjdlpa anvdndarna att anvanda nya produkter da de kdnner igen

tekniken.

Hotbild

Hotbild frdn leverantérens perspektiv. 1 takt med teknikutvecklingen har tva av
maskinleverantdrerna sett en 6kad hotbild. En intervjudeltagare pratar om effekterna
som naturligt kommer med utvecklingen av digitalteknik. De har sett i flera andra
branscher hur litt det kan vara att exempelvis g in i datandtverk och korrumpera data.
De ser en risk for att det ska ske i jordbruksbranschen med och att anviandare blir av
med data eller att maskinerna blir lasta av ransomware. Detta gor att de maste tdnka
pa sdkerheten i utvecklingen av nya produkter for att gora allt de kan for att forhindra
sadana attacker, aven om det ar valdigt svart att gora helt sikra system. Skulle en sddan
attack utforas pa en bred front sd ser de risken for stora konsekvenser. Det skulle
kunna stidnga av matfoérsorjningen i ett helt land. Ytterligare en maskinleverantor ser
denna risk och ser vidare att andra linder kan se ett intresse i att stinga av
matférsorjningen i Sverige. Detta skulle dels kunna 6ka priset pa landets egna

produkter men dven vara ett satt att géra Sverige mer sarbart i en konflikt.

Hotbild frdn deras kunders perspektiv. Ingen av de intervjuade maskinleverantérerna
har daremot hort nagot 6nskemal eller krav pa sakerhet i deras produkter fran kunder.
En intervjudeltagares uppfattning ar att lantbruket som stort inte ar speciellt
riskmedvetet och att teknikutvecklingen och dess konsekvenser gar mycket snabbare
dn vad lantbrukaren dndrar sin instéllning. En maskinleverantdr har inte haft nagra

externa eller interna diskussioner om sikerheten pd det sittet.

Sdkerhet i deras produkter

Kommande produkter. Maskinleverantorerna jobbar med sdkerheten pa lite olika sitt,
mojligen till stor del for att de ar i olika stadier med héansyn till uppkopplingen av deras
produkter. Tvd av maskinleverantérerna har idag inga maskiner som kan skicka data
direkt till ett moln eller liknande. Maskinerna kraver en dator for att komma at datan.

En av dessa maskinleverantorer ar i processen att utveckla detta i sina maskiner och
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har ett stort sdakerhetstank i den utvecklingsprocessen. De vill erbjuda sina kunder
tryggheten att deras data hanteras och lagras pa ett sdkert satt och vill inte std

forvanade om det ndgon dag skulle ske ett potentiellt intrangsforsok.

Nuvarande produkter. Den tredje maskinleverantdren & andra sidan har idag maskiner
med mojligheten att kommunicera direkt med molnet. De har ett system som de kallar
Isomatch farmcentre som lantbrukaren kan anvdnda for att med sin dator
kommunicera med sina maskiner, genom deras molntjanst. Det kraver en digital nyckel
for att komma dt dessa tjanster vilket ar gjort for att forsakra sig om att endast behoriga
kommer at dessa funktioner. De ar 4ven med och utvecklar ett system som ska hjalpa
maskiner kommunicera och koppla ihop sig med varandra. Tekniken ska da bygga pa
en rad olika certifikat fran borjan av konstruktionen till fairdigbyggd maskin som ska

forsakra om att maskinen ar sdker och behorig for anslutning till andra maskiner.

Sakerhetsrisker med kommande teknik

Inga risker. Med den nya tekniken som kommer till branschen, utéver den som redan
ar pa marknaden som leverantérerna har resonerat kring ovan, sa har de lite olika syn
pa deras sdkerhetsaspekter. En intervjudeltagare ser inga sdakerhetsrisker sjilva med
utvecklingen av ny teknik men menar att det kan kriva ett vaksamt 6ga fran
lantbrukaren for att forsdkra sig om att maskinen fungerar som den ska.

Handhavandefel kan alltid ske.

Okdinda sdkerhetsrisker. En annan deltagare ser a andra sidan risker med utvecklingen.
Mycket av det handlar om personsdkerhet ute i filt ndr man arbetar med autonoma
enheter men de ser dven risker med andra, externa, plattformar som de inte kan ha full
kontroll 6ver sjalva. De kan da inte forsdkra sig om att sdkerhetsriskerna hanteras pa
basta madjliga satt och de vet inte heller vilka brister som finns. De ser dven att en risk
i att alla nya innovationer kommer ha problem i bérjan och kommer behdva ett par ar

innan de ar beprovade och fungerar bra, under denna tid kan de vara extra sarbara.

Beroende av internet. En maskinleverantor ser en vidare risk med att alla foretag och

alla deras maskiner pd nagot satt kommer vara beroende av en internetuppkoppling i
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framtiden. Detta skulle gora att hela branschen lagger alla dgg i samma korg och hoppas

att internetuppkopplingen inte férsvinner.

Nationell strategi. En annan maskinleverantor bygger ytterligare pa det och menar att
vi som land maste kunna vara sjélvforsorjande, ndgot som de menar har blivit extra
tydligt under Corona pandemin. Men ett stort hinder i detta ar att vi inte har en uttalad
strategi pa en nationell nivd och att staten inte erbjuder tillrackligt mycket stod till

branschen i fragan.
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Techbolag

Intervjuer genomfordes med tva techbolag varav det ena ar ett litet svenskt bolag och
det andra ar ett stort internationellt bolag. De erbjuder badda produkter eller tjanster
for lantbruket dven om det storre foretaget har manga produkter som vénder sig till

andra malgrupper.

Problematik med dagens digitalisering

Ett techbolag menar att det finns en stor variation i hur digitaliserat lantbruket ar men
att det generellt sett ar en trog overgang till det digitaliserade lantbruket. P4 det
intervjudeltagaren kallar vaxtsidan sd menar han att digitaliseringen har tagit fart men
saktas ner av att alla maskinleverantorer har sina egna, separata, system som ar svara
att koppla samman. P& djursidan daremot menar han att vi ligger efter andra
ndrliggande lander, till stor del for att det inte ar ett krav pa att elektroniskt marka
enskilda djur. Detta ar ndgot som han menar kan férbattra och effektivisera processen
fran bade lantbrukarens och kottféretagens sida och aven ge en battre levnadsstandard

for djuren.

Kunskapsbrist. En intervjuperson ser en risk i att fokuset pa utvecklingen laggs pa fel
stéllen och att ratt kompetens inte finns for tillfallet. De menar dven att steget mellan
lantbrukare och tekniker ar for stort idag och att forutsattningarna for att kombinera
dessa kunskapsomrdden inte finns pd en stor skala idag. Ett alternativ som
intervjudeltagaren lyfter ar att kombinera en civilingenjorsutbildning med en
agronomutbildning och pa sa satt fa in en storre kunskapsbas i lantbruksbranschen.
Steget mellan lantbrukare och tekniker dr ndgot som den andra intervjupersonen
ocksé ser som ett problemomréde. Med utvecklingen blir produkterna mer och mer

komplicerade i manga fall och det krdver mer kunskap av slutanvandaren.

Fel fokus. Digitaliseringen ar omojlig att undvika och att det enbart ar en tidsfraga for
alla lantbruk sager ett techbolag och med det sd ar det viktigt att fokusera utvecklingen

pa ratt saker. Detta for att gynna bade de enskilda lantbrukarna med fler nyttiga
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innovationer men ocksa utvecklarna sjilva da de har storre vinster att hdmta. Det som
techbolaget menar inte ar rdtt fokus for utvecklingen ar att férsoka skapa plattformar
for enskilda lander eller &nnu mindre, foretag. Det kommer komma in stora foretag pa
marknaden som kan erbjuda I6sningar for det och fokuset bor vara pd andra tekniska

16sningar.

Statligt stéd. Enligt en intervjudeltagare behévs det ett storre investeringstiank fran
industrin som stort och reglering som stodjer detta fran statligt hall. Detta for att fa fart
pa digitaliseringen. Intervjudeltagaren aterkommer flertalet ganger att det ar ett
problem med myndigheternas ldga involvering i utvecklingen. Intervjudeltagaren
menar att det idag ar enskilda féretag som far leda utvecklingen utan hjalp fran

myndigheter och att detta inte dr den bista majliga 16sningen.

Hotbild

Hotbild frdan techbolagens perspektiv. Ett techbolag har sett en 6kad hotbild de senaste
aren och har dven uppméarksammat att det finns en viss rdadsla bland kunder. De vill
inte stélla upp pa bilder och dylikt med hanvisning till sdkerhetsfragor. Techbolaget
menar daremot att det inte dr en 6kad hotbild mot den enskilde lantbrukaren utan den

storre gruppen som helhet.

Hotbild frdn kundernas perspektiv. Trots detta sa ser samma techbolag ingen 6kad
onskan om sdkerhet i deras produkter. Detta kan daremot bero pa att de har haft det i
atanke sedan foretagets start. De anvander sig av krypterade protokoll for att skicka
data och om uppkopplingen skulle tappas till maskinen sd lagras datan tillfalligt i
maskinen och skickas iviag nar uppkopplingen aterupptas. Det andra techbolaget har
inte sett en 6kad 6nskan om sidkerhet i deras produkter heller men deras produkter ar
inte uppkopplade mot ett IT-system, vilket inte ska férringas som méjlig orsak till det.

De far mer feedback kring mekanisk funktionalitet &n om eventuella sdkerhetsfragor.
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Resultat fran litteratur

Det svenska lantbruket stir infor en enorm digitalisering for att uppnd battre
avkastning, mindre miljépaverkan och battre arbetsvillkorl6. Digitaliseringen och den
nya tekniken kommer ha en revolutionerande paverkan pa livsmedelskedjan, bade pa
gott och ont. Det handlar om alltifran battre djurhélsa till 6kad flexibilitet och stod for
de som arbetar pa en gard!’. Samtidigt kraver en 6kad digitalisering bland annat en

starkt digital infrastruktur och 6kad IT-sdakerhet8.

Lantbrukets sarbarhet

2021 publicerade riksdagens miljo- och jordbruksutskott en uppféljning om
lantbrukets sarbarhet. Uppféljningen visar att det finns en mangd olika risker for
sarbarheter inom lantbruket, dar brist pa drivmedel dr den mest framtrddande i
rapporten. Andra sarbarheter som namns ar beroendet av EU-stod samt att det ar svart
att hitta rdtt kompetens. Uppféljningen redovisar dven en sammanstallning av
forskningsartiklar. Dessa artiklar lyfter framfor allt fram sarbarhetsfaktorer som beror
klimatforandringar. Teknikutvecklingen ar inte i fokus i uppféljningen. Det som
uppmarksammas géllande tekniken ar framfor allt att det ar viktigt med robusthet i
tekniken samt att innovationer kan vara en del i hanteringen for att minska lantbrukets

sarbarhet.

Det poangteras att sdrbarhetsriskerna beror dven andra omraden dn de som miljé-och
jordbruksutskottet ansvarar for. Exempelvis krisberedskapsfragor ligger framst inom
forsvarsutskottets ansvarsomrade samt att mobiluppkoppling-och bredbandsfragor
berdr trafikutskottet!8. En utmaning med att hantera lantbrukets sarbarhet &r att det
ar en tvarsektoriell problematik som inkluderar flera olika omraden, och regeringen

och riksdagen maste bli battre pa att behandla helheten.

Problemet med de tekniska sirbarheter som finns inom lantbruket ar att hotaktorer

soker och utnyttjar just dessa sarbarheter. Cyberangrepp utformas efter
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sarbarheterna, och efter ett lyckat cyberangrepp kan aktéren ha kontroll 6ver IT-
miljon och utfora olika aktiviteter!®. Mangden sarbarheter ger dessutom hotaktorer
méjlighet att nyttja stora antal angreppsmetoder. Aven dir tekniken implementeras pa

ett ogenomtankt eller otillrackligt satt uppstar brister som kan utnyttjas av hotaktorer.

Digitalteknik och kommunikationsteknik som finns i

branschen

Teknik tillgdnglig i branschen ar bland annat sensorer, mjukvara, robotik, samt
dataanalys. Den tekniska utvecklingens framsteg &r bland annat genom
systemintegrering av teknologier. Ofta anvands sakernas internet, Big Data, och Al i

kombination, och drénare kombineras ofta med satelliter och Big Data.

Automation och robotisering. Den robotiseringen som man idag kan se i lantbruket ar
mjolkroboten. Den kan utan mansklig anvandning mjolka kor nar de sjalva vill. Kon gar
in i maskinen och maskinen kidnner da forst av att det dr en ko, att den ar halsosam och
producerar mjolk. Sedan lokaliserar maskinen spenarna och mjélkar kon. Maskinen ar
darmed fullt automatiserad. Detta ger lantbrukaren mer tid och flexibilitet till annat

och det minskar dven den fysiska anstrangningen i vardagsarbetet 15.

Robotiken har inte kommersialiserats mycket utéver mjolkmaskinen till fler robotar
for lantbruket men forskningen inom robotik fér skord och behandling av ogras har
okat de senaste aren till foljd av minskad arbetskraft och 6kade produktionskostnader
15, Det man ocksa kan se pa marknaden idag dr automatisk utfodring, exempelvis for

kor20,

Spdrbarhet och Big data. Big data ar stora datamangder som ofta kommer frdn manga
olika kéllor. Datan kan genereras av personer eller av maskiner genom exempelvis
sensorinput, satellitbilder eller GPS signaler. Anvdndandet av Big data i lantbruket kan
genom beslutsstod forbattra produktionen pa garden genom forbattrade arbetssitt

och aven effektivisera matproduktion och distributionsprocesserna. Detta sker ofta i
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kombination med nagon form av artificiell intelligens som kan hantera datan och

genomfora berakningar och ge rad baserat pa den 15.

Ett exempel pd denna sparbarhet dr de vixtodlingsprogram som anviands pd manga
gardar idag. I dessa program kan lantbrukaren ange vad och hur mycket som har satts
och sedan skordats, och dven andra atgidrder de har gjort2!. Detta ger sedan ett

beslutsunderlag till kommande ar 15.

Satellitnavigation. Det finns en stor mangd teknik tillgdnglig inom lantbruksbranschen
idag, dven om all teknik inte finns pa alla enskilda lantbruk. En vanlig teknisk 16sning
som finns pa manga gardar dr automatisk styrning i bland annat traktorer. Detta
bygger pa GPS, eller satellitnavigation. Det finns en mangd produkter som anvénder sig
av satellitnavigation. Ddribland automatisk styrning av fordon och variabelgivare som
da kombinerar positionen av fordonet med information fran andra sensorer for att

avgora hur mycket, exempelvis, godsel som ska portioneras ut 5.

Fotonik. Fotonik ar en innovativ teknik som kan spela en viktig roll under de
kommande decennierna for att halla var planet hallbar. Fotoniken har manga
anvandningsomrdden i jordbruksbranschen, bland annat med hjélp av sensorer kunna
analysera jord och grodor 22. Ett populart exempel pa detta ar N-sensorn som kan mata
behovet av kviave hos grodorna pd dkern. Detta i sin tur gor att lantbrukaren kan

anpassa mdngden kvdve som ges ut beroende pa vad som ar bast for grodan.

Digitalteknik och kommunikationsteknik som ar pa gang i

branschen

Mycket av den tekniken som presenterades ovan har dnnu inte natt lantbrukarna i
Sverige pa ett utbrett sitt och det ar troligt att anta att ett forsta steg i kommande
teknik &r att den nuvarande kommer till anvdndning forst for att bana vigen for dnnu
nyare teknik. Det dr dven sannolikt att den nuvarande tekniken utvecklas vidare och

forbattras.
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De fem tydliga innovationstrenderna ar uppkopplade system, filtrobotar, binda kol i
marken, nya odlingssystem, samt sensorer pd djursidan. Med uppkopplade system sa
menas de system som lantbrukaren kan anvanda for att halla koll pa exempelvis sina
maskiner eller grodor frén en slags kommandocentral, ndgot som finns i viss grad idag
som kan komma att utdkas. Faltrobotars roll ar att ersdtta mycket av det manuella
arbetet hos lantbrukaren och pa sa satt avlasta bade fysiskt men ocksa tidsatgangen
for lantbrukaren. Binda kol i marken ar ett satt att minska koldioxidutslappen fran
jordbruksbranschen. Det arbetas dven med att ta fram eldrivna traktorer for att minska
utsldppen. Nya odlingssystem handlar om att det tas fram nya satt att odla for att
minska behovet av bekdmpningsmedel som kan komma att forbjudas i hogre grad.
Slutligen ndmns sensorer pa djursidan som kan hjilpa till att 6vervaka djurhalsan
utifran flera parametrar och med det lattare forstd och stodja djurens utveckling och

valbefinnande 23,

Det finns utover detta dven en rad nya teknologiska innovationer som ar pa vag till
branschen. Huruvida de kommer bli populdra direkt eller inte gar inte att avgora. Ett
exempel ar Nofence, ett virtuellt stingsel for djur pa garden, som redan anvands i
Norge men som inte anvands i Sverige &nnu?4. Andra exempel pd nya innovationer, som
till viss del redan kan finnas pa marknaden, dr Bacticam, den digitala assistenten Freja

och Multirate 25.

Ytterligare ett exempel pa det 4r ISOBUS. Jordbruksteknikstillverkare varlden 6ver har
kommit 6verens om ISOBUS som "sprak- och dverforingsteknologi”, det sa kallade
protokollet for kommunikation mellan redskap och traktorer samt datorer. ISOBUS
finns redan ute pa marknaden och men finns inte i en majoritet av alla redskap dnnu
vilket dr en grund for att fa ut dess fulla potential. D4 detta ar en 6verenskommen

standard sa kommer detta ske och det ar bara tidsfragan som aterstar.
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Sakerhetsrisker, robusthetsproblem, och brister hos

tekniken

Nar det kommer till lantbrukens utsatthet for digitala risker sa ar de tatt kopplat till
gardarnas nivad av digitalisering 26 . Siakerhetsproblemen i en uppkopplad gard
involverar bland annat den fysiska miljon, sdsom intrang i stall, samt kontroll och falsk
positionering av obemannade flygfordon 27 . Nedan listas fler sdkerhetsrisker,

robusthetsproblem, och brister hos tekniken.

Krdver  stabil digital infrastruktur pd landsbygden. Stromavbrott, svag
internetuppkoppling, och dalig mobiltickning ar problem som far allt storre
konsekvenser i takt med okad tillforlitlighet pa teknik. Riksdagens miljo- och
jordbruksutskott har konstaterat att Sveriges lantbrukare dr mer eller mindre
beroende av att datakommunikationen fungerari8. Det finns omraden som saknar
fungerande internet och har dalig mobiltickning, och en osédkerhetsfaktor som
uppkommit i gdrdsverksamheter ar natuppkopplingen!’. Bredbandstekniken ar mer
lamplig for stationdr utrustning medan traddlés uppkoppling lampar sig battre for
faltmaskiner 28 . Generellt sett har landsbygden samre tillgdng till snabb
datakommunikation dn staden2?. Nya tekniska lésningar kraver ofta en palitlig
nadtuppkoppling och att strommen fungerar, vilket inte alltid ar fallet ute pa svensk
landsbygd. Elen har alltsa blivit en stor osdkerhetsfaktor. Utbyggnad av fiber, snabb
uppkoppling, och pélitlig el pd landsbygden ar darfor nodvandigt for Sveriges
lantbrukare, men det tar tid och ar kréver resurser. Ddremot i regioner som redan har
en god anslutningsinfrastruktur har gardar varit langsamma med att anvinda digitala

verktyg eftersom deras inverkan inte har bevisats tillrackligt30.

En enkat skickades ut av Landshypotek Bank varen 2021 till lantbruksforetagare i
Sverige for att undersoka digitaliseringen inom det svenska lantbruket. Majoriteten av
respondenterna var positiva till den digitala utvecklingen inom lantbruket. Endast ett

fatal upplever digitaliseringen som negativ (4%). Diremot svarade var fjarde
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lantbrukare att de har dalig mobiltdckning, och nistan varannan sa att de drabbats av
stromavbrott flera gdnger. For drygt halften har stromavbrott inneburit en ekonomisk
kostnad for verksamheten. Var attonde lantbrukare beskriver internetuppkopplingen
som mycKet eller ganska délig, och var tredje har drabbats ekonomiskt till foljd av att
internetuppkopplingen férsvunnit. Nastan fyra av tio uppger att de flera ganger eller

ofta drabbats av att internetuppkopplingen forsvunnit.

Formagan att leverera el och uppratthdlla kommunikationer ar digitaliserad, och
darmed sarbar och utsatt for risker. Formagan att bade producera och distribuera el
styrs av ICS, vilket star for Industrial Control System, som ibland har kontaktytor mot
internet. ICS ar datorsystem som kontrollerar system som tidigare var manuellt,
elektriskt eller mekaniskt styrda3l. I de fall dessa system ar exponerade mot internet

finns mojligheter for hotaktorer att utnyttja svagheter for att ta sig in i systemen??.

Brist pd el. Riksdagens milj6- och jordbruksutskott anger att elbrist ar en sarbarhet i
lantbruket, dar framfor allt animalieproducenter med fjaderfdhallning anges som
mycket kénsliga for elbortfall’8. Efter nagra timmar elavbrott stoppas data-och
telefontrafiken i mobilndten och da fungerar inte langre 6vervakning och styrning pa
distans32. Eftersom el behovs till bland annat ventilation och utfodring kan elnaten
behévas vadersdkras for att oka resiliensen. Det ndmns att flera lantbrukare har
investerat i atgarder for att sakra sin eltillgdng, exempelvis dieselaggregat. Bristen pa
mottagningskapacitet i ledningarna namns ocksd som en svérighet, och att det gor
investeringar i egen elproduktion mer osikra. For att minska sarbarheten kravs en
robusthet i elndtet och att elledningarna kan ta emot egenproducerad el pa ett

kostnadseffektivt satt.

Krdver en sdker och fungerande IT-infrastruktur. Det ar viktigt att elektroniska
kommunikationsndt utformas sd otilliten Kkartliggning av tjinster, Kkapacitet,
lokalisering och anvandare forhindras33. Natverk for mobil uppkoppling eller
bredbandsuppkoppling dr en forutsattning for att kunna driva lantbruk idag och i

framtiden, men det ar dven viktigt att IT-infrastrukturen dr sdker. Vid bristande
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sakerhet av natverk, system, och smarta produkter 6kar risken foér teknikstrul och
digitala intrdng. Nastan hélften av lantbrukarna i Landshypotek Banks undersékning
anser att nackdelar med digitaliseringen ar "teknikstrul” samt risken for digitala
intrang, och 32% anger att det finns en oro kring vem som 4ger data och kénslan av att
vara 6vervakad. En fjardedel av respondenterna anser det ar riskabelt att forlita sig pa

tekniken.

Cybersakerhet ar en viktig del eftersom digital information och digitala tjanster
anvands pa manga gardar. Enligt en rapport fran FRA, Férsvarsmakten, MSB, Polisen,
och Sépo utgiven 2020 beskrivs dock att arbetet med cybersakerhet i Sverige gar trogt,

med brister i cybersdkerhet som f6ljd*°.

Exempel pa vanligt forekommande sarbarheter inom cybersédkerhet ar segmentering
och filtrering i natverk, otillracklig separering av nat som gor att information
tillgangliggors pa ett sitt som inte ar avsett, brister i autentiseringsmekanismer och
behorighetshantering och uppdateringsrutiner, samt okunskap om incidentupptackt
och hantering?®. Sdkerhetsbrister uppstar dad foretag inte arbetar systematiskt med
cybersdkerhet. For att Sverige ska kunna digitaliseras ar sdakerheten helt avgérande.
Det méste gi att lita p& att information i niitet samt sjilva nitet inte styrs, manipuleras

eller missbrukas av utomstaende33.

Ldg sdkerhet och otillrdckligt skydd. Enligt FRA:s arsrapport 2020 gar allt att hacka sig
ini, det ar bara en fradga om tid, resurser, och kompetens. Nar det giller [oT-enheter sa
ar de ofta daligt sdkrade, vilket cyberbrottslingar vet om. Vanliga administrativa
granssnitt for loT-enheter har ibland svag eller ingen autentisering konfigurerad. Sa
utan grundlaggande skydd kan angripare attackera loT-enheter med ndstan ingen
anstrangning 3* . En del IoT-enheter har &ven en kort livslingd och
sdkerhetsuppdateringar prioriteras bort efter en inledande period. Detta leder till att
en del uppkopplade produkter inte har ett bra skydd da de passerat sin férvantade
livslangd, oavsett om de fortfarande anvands!®. Alltsd, ny teknik dir exempelvis

enheter och maskiner kopplas upp mot internet kan leda till att 6kad sarbarhet i
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produktionsprocesser. Fungerar inte tekniken riskerar produktionen att stoppas upp
eller till och med helt slas ut. Lantbrukare kan ha svart att sjalv vidta atgarder om fel

uppstar?°.

Data som laddas upp och lagras via olika molntjanster innebér att lantbrukaren mister
en del av sin kontroll eftersom molnets sdkerhet beror pa leverantorens sdkerhet av
molnet. Nar det galler molntjanster sa levereras ofta en generell 16sning som ska vara
kostnadseffektiv och passa alla, snarare an specifika sdkerhetslosningar for
verksamheterna?é. Molntjanster kommer med risken att informationen kan hamna i

oratta hander.

Sensorer ar utformade att prestera sd mycket som majligt samtidigt som de forbrukar
minimalt med strom. Eftersom sensorerna dr stromkritiska och via att 6ka sensorns
energiférbrukning kan sensorn stingas ned35. Det ar dven svart att skydda ett
sensornatverk. Exempel pa ett scenario ar att en aktor hackar ett bevattningsnatverk
och skickar data till ett sensorndtverk som visar att vattning kravs. Eftersom sensorn
ar kopplad till ett automatiserat beslutsstddsystem for bevattning 6versvaimmar falten
och orsakar betydande skador3¢. Ett annat scenario ar att en aktér manipulerar
driftsférhédllandena for en sensor som hanterar miljon i ett fjaderfastall. Storningen
orsakar en katastrofal forandring av temperatur och utfodring, vilket paverkar djurens

halsa3e.

Brist pd datasdkerhet. En av riskerna med digitaliseringen som ofta lyfts fram ar 6kad
sarbarhet pa grund av bristande skydd av jordbrukares dataZ8. Om it-plattformar inte
har tillrackligt skydd finns risk for att obehoriga tar sig in och anvander data i egna
syften. Det finns dven risk for fordndring av data. Exempelvis kan en aktér som
protesterar mot anvandningen av antibiotika i kott rikta in sig pa en koéttleverantor.
Aktoren kan till exempel dndra hilsorelaterade uppgifter fran djuren sd att det ser ut
som om de har en sjukdom. De falska uppgifterna sldpps sedan ut pa internet. Det kan

ta veckor att genom laboratorietester bekréfta att det inte fanns nagot utbrott, och
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annu mer tid att 6vertyga manniskor om att resultaten ar tillforlitliga. Da ar skadan

Klar: allmanhetens fortroende har gatt ned och likasa produktvarde3e.

Nar det kommer till autonoma fordon sa kraver bland annat sjalvkérande traktorer
kameror, LIDAR, GPS, radar, sensorer och inbyggda datorer. Detta innebar en risk
genom att systemet blir mycket komplext, att attackytan blir valdigt stor samt att data
fran olika system inte alltid ar kompatibla med varandra samt att de dr 6ppna for
misstolkning3s. En modern traktor med CAN-buss och ISOBUS-utrustning kan dven
paverkas av annan utrustning som ansluts till traktorn, och sddan utrustning ska alltid

ses som eventuell sdkerhetsrisk32.

Billigare, mer allmant tillgangliga drénare har ofta inte stark integrerad kryptering i
sin kommunikation och kan hackas. Risken med detta dr da att obemannade fordon
kan kapas, data dndras, och ges ut till obehoriga aktorer. De autonoma fordonen kan
ocksé fungera som en attackpunkt for att hacka sig in i natverk och fé kontroll pd andra
enheter3>. Det finns dven en sdkerhetsbrist dd obemannade autonoma fordon kan

anvéndas for att blockera tradlésa natverk sa att kommunikationssignaler blockeras.

Okad attackyta. Precisionsjordbruket gjorde sa att en mycket mekanisk arbetsintensiv
industri kopplades upp online, vilket dramatiskt 6kade det attackutrymme som var
tillgangligt for hotaktorer3’. Det 4r 4ven sd att en enkel incident pa en enda dator kan

orsaka omfattande storningar, ibland dven utanfor nationella granser3s.

Kommunikation mellan system. Samspelet mellan maskiner och system ar av central
betydelse. Den internationella standarden, ISOBUS, ar avsedd for digital
kommunikation mellan traktorer och redskap men den har brister. Bland annat ar
ISOBUS valdigt generell och lamnar 6ppet for tolkningar, vilket leder till att det ar svart
att fa till ett system som fungerar for alla tillverkare3°. Ménga anpassningar kravs av
programvara for att den ska fungera med olika tillverkare. Jordbruksverket nimner
bland annat i en rapport om den digitaliserade garden att standardiseringar inom

granssnitt behover utvecklas?®.
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Anpassning av data. Data behover sorteras och anpassas till ratt digitalt format, vilket
kan vara forenat med hoga kostnader. Den snabba teknikutvecklingen tillsammans
med manga olika digitala format leder till att det kan vara svart att koppla samman

digitala tjanster pa ett effektivt satt28.

Brist pd medvetenhet. Det rader en brist pA medvetenheten kring de sédkerhetsrisker ny
teknik for med sig. Lantbrukare borde inte behdva vara medvetna om behovet av att
sakra produkter, men de bor vara medvetna om risker som uppkommer till f6ljd av
anvandningen av ny teknik. Tillverkarna bor emellertid ha sikerhet med sig under hela
designfasen under produktutveckling, istillet for att lagga till sakerhet i efterhand3>. I
del fall medvetenheten om risker inom informationssakerhet ar hog hos tillverkarna
finns det 4nda en svarighet i att omvandla medvetenhet till praktiska atgarder2é. Om
en viss medvetenhet finns hos anviandarna kan det uppfattas att installation och
underhall av sdkerhetsatgirder for uppkopplade enheter tillfér for stora kostnader

gentemot upplevt resultat3s.

Brist pd kunskap och kompetens. Madnga gardar anvdnder dldre system dar anvindaren
sjdlv maste soka och gora uppdateringar. Anvindaren maste dd kédnna till vilka
atgarder olika utrustning kraver for att hallas uppdaterad3?. Enligt en amerikansk
undersokning 2018 via Department of Homeland Security sa forstod inte jordbrukare
helt de potentiella risker och hot som ny teknik i precisionsjordbruket forde med sig,
alternativt att det inte behandlades tillrackligt allvarligt av jordbrukare. 41% av
lantbrukarna i undersokningen genomférd av Landshypotek Bank anser att
digitalisering stéller andra kompetenskrav hos anstéllda. Det har dven framkommit i
miljo-och jordbruksutskottets rapport om lantbrukets sarbarhet att det ar svart att fa
tag pa personal som kan hantera avancerad teknik!8. Tillvixtverket ndmner samma
problem i sin rapport om digitala affarsrisker, och ndmner att det kan vara svart att
hitta kompetens inom informations-och cybersdkerhet. FRA, Forsvarsmakten, MSB,
Polisen, och Sapo lyfter vidare problemet till en annan niva och menar pa att brist pa

kompetens inom cybersikerhet ett samhallsproblem.
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Enligt Jordbruksverkets rapport om den digitaliserade garden behéver lantbrukarna
Oka sin kunskap inom digitaliseringen for att ta till sig tekniken, samt att larosatena

behover 6ka utbildning kring lantbruksdigitalisering?°.

Svagt samarbete mellan forskningsinstitut och jordbrukssektorn. For att innovativa
tekniker ska tas till vara pa och anvidndas behdvs ett battre samspel mellan
forskningsinstitut och lantbrukare dn det som finns idag!8. Forskningen behover dven
bli mer behovsmotiverad och enklare att kommersialisera sa att ny teknik kan starka
Sveriges konkurrenskraft. Det behovs &ven berdkningar over vilken nytta

jordbrukarna har av den nya tekniken?8.

Brist pa teknisk support och hégteknologiska reservdelar. Teknisk utrustning kraver
ibland service. Det kan vara svart for lantbrukaren sjalv att genomfora underhall eller
reparation av avancerad teknisk utrustning. Enligt miljo-och jordbruksutskottet sa ar
hogteknologiska stall med exempelvis mjolkrobotar och utfodringsanlaggningar
sarbara for brist pa teknisk support och brist pa reservdelar. Det kan dven ta lang tid
att fa hem reservdelar dd mdénga 4ar Dbestédllningsvaror. Enligt LRF:s
beredskapsansvarige dr lantbruk med mer tekniskt avancerad utrustning ofta mer

sdrbara dn de lantbruk som inte har sddan utrustning?s.

Hotbild

Hotbilden mot Sverige blir bredare och alltmer komplex33, och lantbruket betraktas
som samhallsviktig sektor dd den spelar en nyckelroll genom livsmedelsforsorjning. I
takt med att gardar anvander system som dr exponerade for bland annat cyberangrepp
skapas ett svagare och mindre robust lantbruk. Branschen kan vara av extra intresse
da hackare och kriminella letar efter branscher som eventuellt inte har starkt forsvar

inbyggt i de digitala systemen?3é.

Eftersom jordbruket blir alltmer automatiserat dyker nya cybersiakerhetsrisker upp
bredvid de traditionella riskerna som vader och skadedjur3+. En angripare kan utnyttja

sarbarheter inom precisionsjordbruk for att fa tillgang till kinslig information, stjila
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resurser och forstora utrustning. Enligt MUST s& har den snabba teknikutvecklingen
och en breddad och alltmer komplex hotbild skapat sdrbarheter som kraver ett

samordnat agerande inom cyberomradet33.

Fler cyberangrepp, exempelvis i form av foretagsspioneri och utpressningsvirus.
Digitaliseringen oOkar mdjligheterna for hotaktérer att genomféra cyberangrepp.
Cyberhot mot Sverige utgors ofta av statliga aktorer och kriminella grupper. Statliga
hotaktorers syfte med cyberangrepp ar ofta att himta hem information som kan gynna
det egna landets intressen, exempelvis genom foretagsspioneri. Spionage inom denna
sektor baseras pa att jordbruket for manga lander ar knutet till landets ekonomiska
tillvaxt#0. Cyberangreppen kan gynna det egna landets ekonomiska utveckling genom
att exempelvis skapa konkurrensférdelar fér inhemska foretag!®. Cyberkriminella
daremot vill ofta i stillet tjdna pengar, och via skadlig programvara kan de ldsa enheter
och elektroniska filer. For att aterfa kontrollen kravs att anviandaren betalar en
losensumma. Eventuella produktionsavbrott kan ge enorma ekonomiska
konsekvenser om lantbrukaren drabbas av ransomware pa grund av exempelvis
avsaknad av virusskydd. Ju fler uppkopplade enheter lantbruket har, desto storre risk
for cyberangrepp. Storre verksamheter inom branschen kan uppfattas ha en storre
hotbild di de uppfattas ha en hég betalningsformaga. A andra sidan kan sma
jordbruksforetag ses som mjuka mal, sdrskilt de som &r i ett tidigt skede av att

digitalisera sin verksamhet med mindre sdkerhetsinfrastruktur4?.

Enligt FRA:s arsrapport 2020 ar hotet patagligt att fraimmande makt gor intrang i
datanitverk och forbereder sabotage som kan utlésas vid ett senare tillfélle 41.
Jordbruksbevattning med teknik for att kontrollera den, eller avsaltningsanldggningar
for vatten som anvands i jordbruket ar potentiella mal3®. Vidare ndamner FRA att IT-
angrepp och intrdng ar ett hot som madste tas pa allvar. Enligt ENISA kommer
cyberrisker att bli svarare att bedoma och tolka pd grund av den vixande

komplexiteten i hotlandskapet och expansionen av attackyta*2.
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Maktobalans och kunskapsoverldge. Data som samlats in pad garden kan exempelvis
beskriva avkastning, faltforhallanden, och skordesjukdomar vilket kan anvandas for att
forsta gardens ekonomiska stallning. Den nya tekniken hotar att géra maktbalansen i
livsmedelskedjan mer ojamlik. Jordbruksverket namner att en del menar pa att
digitaliseringen leder till att det storskaliga och kapitalintensiva jordbruket gynnas
vilket gor det svart for det smaskaliga jordbruket att 6verleva?®. Det stora foretagen
som har kontroll 6ver data kan 6ka sina vinster samtidigt som sma jordbruk inte har
ekonomisk kapacitet att investera i teknik och far darfor allt svarare att dverleva. Ny

teknik staller krav pa investeringar som sma foretag kan fa svart att klara av28.

Anviandandet av ny digital teknik riskerar 4ven skapa asymmetrier och
inlasningseffekter om tillgdngen till data begrinsas till vissa aktorer2s.
Inlasningseffekter blir till foljd av att olika tillverkare utvecklar egna plattformar och
mjukvara som inte kan kommunicera med andra tillverkares system, samt att data inte
ar allmant tillgangligt. Foretag som samlar in data fran lantbrukare har dven tillgang
till ett kunskapsoverldge mot de som de siljer teknisk utrustning till. Relationen mellan

affarspartner och lantbrukare maste dirmed baseras pa fortroende?2s.

Hacktivism. Genom att utnyttja teknik kan en digital civil olydnad realiseras och
exempelvis politiska budskap férmedlas. Det kan handla om att uppmana andra att
utfora cyberangrepp for ett visst syftel®. Animalieproducenter har exempelvis ett hot
mot sig fran djurrittsaktivister!s. Aven om hotnivan uppfattas som lag bor lantbruk
vara uppmarksamma pa hoten for hacktivism, det vill sdga obehoriga hackar sigini ett
datorsystem for politiskt eller socialt motiverade &dndamal, bland annat fran

djurrattsaktivister och miljoskyddsaktivister4©.

Agroterrorism. En sofistikerad cyberattack kan forstora landers status som palitliga
livsmedelsexportorer och minska fortroendet for livsmedelskedjan. Sektorns viaxande
digitalisering medfor nya mojligheter for terrorister att attackera platser som tidigare

har varit for avlagsna eller svara att sla till mot*3.
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Spdnningar och konflikter mellan Ildnder. Enligt MSB och SIPRI behéver Sverige inte
enbart forbereda sig for nya sarbarheter och cyberhot, utan ocksd for de
efterverkningar av en cyberincident vilka har sina egna utmaningar. Inte bara de
praktiska storningarna kan vara svara att forutsiga och kontrollera, utan &aven
konsekvenserna och uppfattningarna av en cyberincident vars orsak inte dr kdnd kan
vara svara att hantera. Denna osidkerhet kring incidenten och de atgiarder som vidtas

leder ofta till spekulation, politisk spanning, och eventuell konflikt mellan lander38.
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Slutsats

Nedan redovisas slutsatserna fran intervju-och litteraturstudien gillande tekniken
idag, tekniken i framtiden, sdkerhetsrisker, samt hotbilder mot det alltmer

digitaliserade lantbruket.

Dagens digitalteknik och kommunikationsteknik inom lantbruket

Studien har bekriftat att jordbruksbranschen ar tekniktung, och att mycket teknik
anvands ute pa gardar i landet. Tekniken som anvands idag ar framst till for precision,
planering och 6vervakning. Vanligt &terkommande exempel pa denna teknik ar GPS, N-
sensor, fiber och sektionsavstingning pa maskiner. Exempel pd annan teknik som
anvinds ar bland annat vaxtprogram, automatiska vagstationer och
mjolkningsmaskiner dir de nya versionerna har fler tilldggsfunktioner som exempelvis
en 3D kamera som skoter kalibreringen med hjalp av Al Detta ar en del av de
innovationer som man kan se i teknikleverantorernas senaste produkter och dven
mycket av det som ndmns i litteraturen. Men dven om denna teknik finns ute i landet
sd ar det dr langt fran alla gdrdar som har den har tekniken och manga gardar har
enbart paborjat att digitaliserade sina girdar. Det som bade lantbrukare,
maskinleverantorer och foretag sdg som hinder for digitaliseringen av branschen var
bristande teknikkunskap och intresse fran lantbrukare men &ven stora initiala

kostnader och en tveksamhet av nyttan den nya tekniken gor.

Framtidens digitalteknik och kommunikationsteknik inom lantbruket

Den nya tekniken som kommer till, eller utvecklas av, lantbruket tycks enligt
litteraturen vara bland annat uppkopplade system, filtrobotar, sensorer pa djursidan
och nya odlingssystem. Detta ar i stort forenligt med lantbrukarnas syn. Nar det
kommer till specifika maskiner eller innovationer si handlar det givetvis om vilken
tidshorisont man ténker sig niar man ser pa vilken teknik som kommer in i branschen.
Svaren varierade troligen till viss del fran samtliga deltagargrupper till f6ljd av detta.

Det man kan se ar att vissa intervjudeltagare forst och frimst resonerar 6ver en kort
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tidshorisont och ser etableringen av den teknik som finns tillgdanglig nu som forsta
steget i digitaliseringen av hela branschen. Nar de val behover kdpa en ny maskin sa ar
det digitala maskiner som erbjuds pd marknaden, en bild som forstarks om man ser pa
teknikleverantorernas utbud, och detta kommer enligt vissa da leda till en naturlig
digitalisering av branschen. Skillnaden uppstar nar det kommer till nya maskiner som
inte har anvénts i ndgon form tidigare. Har finns det en blandad syn pa dels om den nya
maskinen forbattrar ndgot och om den gor det, ar det tillrdckligt mycket for att

motivera investeringen.

Sdkerhetsrisker och robusthetsproblem

Nar lantbrukets sadrbarhet diskuteras namns sillan teknikens sidkerhetsrisker, trots att
teknik ofta har brister. Nya tekniska l6sningar kraver i regel en palitlig natuppkoppling
och att elforsorjningen fungerar, vilket inte alltid ar fallet ute pa svensk landsbygd.
Olika tekniska system bygger pa data i olika digitala format, vilket innebar det kan vara
svart att koppla samman digitala tjanster och digital utrustning pa ett effektivt satt.
Programvara behover dven anpassas for att den ska fungera med olika tillverkare, och
mjukvara behdver uppdateras men sidkerhetsuppdateringar prioriteras bort, sarskilt
efter en inledande period. System som ar uppkopplade till internet innebar 6kat
attackutrymme tillgangligt for hotaktoérer, dar svagheter latt utnyttjas for att ta sig in i
systemen. Enheter kan fungera som attackpunkt for att hacka sig in i natverk och fa
kontroll pa andra enheter. Det finns dven en sdkerhetsbrist dd obemannade fordon,
exempelsevis dronare, kan anvidndas for att blockera tradlésa nidtverk sa att
kommunikationssignaler pad garden blockeras. Uppkopplade enheter har ofta lag
sikerhet och otillrackligt skydd, och brist pa datasdkerhet medfor att obehoriga kan fa
tillgang till lantbrukarens data. Systemen kan hackas och stéras avsiktligt, och attacker
kan sofistikerat riktas mot enskilda verksamheter. Det rader dven brist pa teknisk

support, hogteknologiska reservdelar, samt teknisk kompetens bland lantbrukare.

Hotbild

[ takt med okad teknikanvandning i lantbruket vaxer sig hotet av fler cyberangrepp

mot branschen, bland annat i form av foretagsspioneri och utpressningsvirus. Storre
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verksamheter kan uppfattas ha en storre hotbild dd de uppfattas ha en hog
betalningsférmdga, daremot kan sma jordbruksféretag med mindre
sikerhetsinfrastruktur ses som enklare mal. Cyberattacker kan ge enorma direkta
ekonomiska konsekvenser for lantbrukaren, exempelvis om produktionen maéste
avstanna eller 16sensumma betalas. Det finns dven ett hot i form av att frimmande
makt gor intrang i datandtverk och forbereder sabotage som kan utlsas vid ett senare
tillfalle. Utdver detta ser vi dven hot i form av maktobalans och kunskapsoverlage for
vissa i livsmedelskedjan. Det kan bli svarare for smaskaliga jordbruket att 6verleva pa
grund av att digitaliseringen gynnar kapitalintensiva jordbruk. Det finns dven hot i
form av hacktivism och agroterrorism, och oro éver att branschen dppnas upp for
overvakningssamhallet. Osdkerhet kring incidenter kan ocksa leda till spekulation,
politisk spanning, och eventuell konflikt mellan lander. Det finns dven ett hot av att
cyberrisker kommer bli svarare att beddma pa grund av den vixande komplexiteten i

hotlandskapet och expansionen av attackyta.

Unikt for lantbruket

Jordbruksverket ndmner i rapporten Den digitaliserade gdrden att "sakerhet omfattar
en mangd aspekter som stracker sig fran skydd av resurser, information och identiteter
till att motsta bade fysiska och natverksbaserade attacker”2°. Digitala sdkerhetsrisker i
det moderna lantbrukets digitala verktyg dverensstdimmer med riskerna i alla andra
uppkopplade sektorer. Det finns dock en del som skiljer lantbruket fran ovriga
sektorer. Utrustningen star ofta utomhus eller i déligt lasta utrymmen, vilket innebar
det finns en stor stoldrisk. Djurstallar ar kédnsliga for storningar och problem med
exempelvis ventilation riskerar leda till katastrofer om stérningen inte atgardas inom
en kort period. Lantbruket bestar dven av manga sma foretag utan tillgang till IT-
avdelningar, och medvetenheten kring cybersidkerhet ar inte stor. Dessutom &r
matproduktion inte vilken produktion som helst dd den ar samhallsstrategisk. Trots
trenderna vi ser dar alltfler gardar, bdde i Sverige och utomlands, blir mer
digitaliserade finns det valdigt begransad mangd litteratur som speglar riskerna med

ett uppkopplat lantbruk.
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Sammanfattande punkter

[ detta avsnitt presenteras 9 sammanfattande punkter som menar att lyfta fram viktiga

slutsatser fran rapporten. De presenteras utan en hierarkisk ordning.

1. Digitaliseringsnivan pa det svenska jordbruket upplevs av intervjudeltagarna

variera idag fran gard till gard.

2. Den digitalteknik som finns pd de svenska gardarna ar vanligen kopplad till
precisionsodling. GPS for styrhjalp i traktorer ar ett vanligt exempel pa detta.
Ovrig teknik som ocksa ir vanligt fsSrekommande pa de gardar som har bérjat
digitaliseras ar exempelvis N-sensorn, beslutstddsprogram och pa djursidan

mjolkningsmaskiner.

3. Den nya tekniken forlitar sig till stor del pd en kraftig och sdker uppkoppling till
internet Darfor ar det viktigt med en stabil infrastruktur, i detta fall avseende
internetuppkoppling, 6ver hela landet sa att alla landets gérdar kan nyttja det.
Detta ar inte fallet idag och pa stora delar av landsbygden finns det idag

begransad uppkoppling.

4. Trevanliga hinder for digitaliseringen av branschen ar forst att det kraver stora
initiala investeringar att byta ut den teknik och de maskiner som redan finns pa
garden. Det andra hindret kopplat till det ar att det inte ar Klart vilken nytta det
skulle gora att digitalisera garden, om investeringen kan motiveras. Slutligen
finns det dven ett hinder i bristande kunskap och intresse hos slutanvindarna,
lantbrukarna. Det dr blandat nar det kommer till IT-kunskap hos lantbrukarna,

vilket behovs till mdnga av de nya innovationerna.

5. Ett annat hinder ar en radsla for att buggar ska uppsta i systemet eller att
tekniken av andra skal inte fungerar en dag. Branschen ar sddan av naturen att
det inte gar att vanta ett par dagar pa att ndgon ska kunna lésa en bugg i

systemet. Utfodringsmaskiner kan inte sluta fungera alls och nar det ar dags att
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skorda dkern kan man inte sta vid sidan och vénta pa att tekniken ska fungera.

Rédslan dr ddrmed vélgrundad och tekniken maste bevisa att den fungerar.

Med digitaliseringen kommer siakerhetsfragor som inte har stéllts tidigare. Vad
hander om man hackar den automatiska styrningen pa gérdens traktorer? Vad
hinder om nagon laser utfodringssystemet till djuren pa garden? Hur sarbara
ar dessa system? Detta ar frdgor som inte har undersokts fullt ut &nnu och som

behover besvaras for att kunna utveckla skyddet.

Det ar generellt sett en 1dg medvetenhet hos lantbrukarna om riskerna som den
nya tekniken fér med sig. Detta kan bero pad att det dnnu inte har skett
uppmarksammade attacker mot det svenska jordbruket och att det darfor inte
ses som en risk. Intervjuerna genomfdrdes fore attacken som paverkade Coop
och hur den pdverkade instéllningen hos jordbrukarna framgar inte darfor men
kan inte ha gatt obemarkt forbi da det har paverkat hela produktionskedjan

med stidngda livsmedelsbutiker dver hela landet.

Lantbruket delar risker och mojligheter med foretag frdn manga olika
branscher nar det kommer till digitalisering och cybersdkerhet och generella
sikerhetsfragor ar darfor viktiga att tinka pa. Men lantbruket skiljer sig ocksa
pa flera satt fran andra branscher. Djurstallar dr exempelvis kansliga for
storningar och kan fa katastrofala effekter pa bara nagra timmar om exempelvis
ventilation eller utfordring skulle stingas av. Det dr ocksd en bransch dar
mycket teknik anvands och férvaras utomhus eller i daligt l&sta utrymmen

vilket skapar en stor stoldrisk och atkomst till maskinerna.

Lantbruket finns med pa listan 6ver utvalda objekt av intresse for Kina och
Ryssland vilket tydliggor en eventuell hotbild. Utoéver det sa é&r
matproduktionen en sambhallsstrategisk och Kkritisk funktion som madste
fungera. Sakerheten bor darfor vara viktig och prioriterad i branschen och i

samhaillet som helhet.
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Forslag pa vidare studier

Kartlaggningen som genomforts varen 2021 kan anvandas som grund fér vidare
studier. Ett nidsta steg ar att komplettera kartliggningen med att inkludera fler
perspektiv genom att intervjua det som tidigare nimndes som den fjarde aktdren;
intresseorganisationer och myndigheter, exempelvis Lantbrukarnas Riksférbund och
Jordbruksverket. Vidare dr dven forslag att fler lantbrukare och foretag runt om i
Sverige intervjuas, samt internationella aktorer for att utoka det internationella
perspektivet. Ytterligare ett forslag till vidare studier ar fordjupningar inom respektive

teknikomrdade rapporten behandlat.

Till f6ljd av att skogsbruket inte varit i fokus i denna studie rekommenderas dven att
vidare studier kartlagger detta omrdde inom lantbruket med fokus pd tekniska

sakerhetsaspekter.

Nar atgarder diskuteras for hur exempelvis sakernas internet ska fa genomslag ndmns
ofta referensgardar. Demonstration och verklig anvdndning pa befintliga gardar kan
dven anvandas for att forsta sarbarheten anvandningen av bade befintlig och ny teknik.
Under studiens gang har det uppkommit 6nskemadl fran respondenter om att
konkretisera teknikstorningars effekter genom att iscensitta olika scenarion pa en
gard. Genom att visa upp sdkerhetsbrister hos tekniska losningar pa ett och samma
stalle kan medvetenheten 6ka kring det risker det digitala lantbruket for med sig, ndgot
som respondenterna i studien ansags vara bristande inom branschen. Det vore dven av
intresse att kartlagga hur hoten och riskerna i system och nétverk kan hanteras och

motverkas, samt hur dagens skyddsatgirder utnyttjas.

For att 6ka sdkerhetsnivan i branschen beh6ver medvetenheten och kunskapen hos de
enskilda lantbrukarna 6ka men dven resterande i produktionsledet. Det finns inte i
dagslaget nagot klart beslut om vem som ska ansvara for detta och hur det ska ske.

Detta behover undersokas vidare.
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