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Revisionsplan for Linkdpings universitet 2022

Sammanfattning

Internrevisionens revisionsplan bestar dels av uppfoljning av innevarande ars
revisionsplan, dels av planering av kommande ar. Revisionsplaneringen loper
parallellt med LiUs verksamhetsplaneringsar.

Revisionsplaneringen for 2022 bygger internrevisionens egen riskbedomning och pa
universitetets riskanalys. Utifridn detta har internrevisionen foreslagit att f6ljande
revisionsuppdrag genomfors under 2022:

2022:01 Institutionsgranskning

2022:02 Inkops- och avtalshantering

2022:03 Kontinuitetsplanering verksamhetskritiska system och processer
2022.04 Samverkan och innovationsstod

I planen foreslds aven inriktning for 2023 samt ytterligare ett antal revisionsomraden
som ar tankt att bevakas lopande for att kunna prioriteras in om utrymme ges eller
om sa bedoms lampligt ur risksynpunkt.
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Om internrevisionen

Internrevisionens uppdrag ar att hjidlpa universitetet att na sina mél genom att
systematiskt och strukturerat vardera och oka effektiviteten i ledningsprocesser,
riskhantering samt styrning och kontroll. Internrevisionen arbetar inom hela
organisationen, vilket ger en god position for att bidra till 6kad enhetlighet och
synergi i processer och rutiner mellan olika verksamhetsdelar. For att
internrevisionen ska lyckas i sin malsattning ar en god dialog med alla delar av
organisationen bade i planeringsarbetet och i genomforandet av revisionsarbetet en
forutsattning.

Organisatoriskt ar internrevisionen placerad direkt under styrelsen som en fristaende
enhet. Internrevisionen ska vara en objektiv, granskande, stodjande och radgivande
funktion, vilken tillfér universitetets verksamhet ett mervarde och stodjer
utvecklingen av en dndamaélsenlig intern styrning och kontroll. Internrevisionen vid
Linkopings universitet bedrivs enligt Internrevisionsférordningen (2006:1228),
internrevisionens instruktion, Ekonomistyrningsverkets (ESV) riktlinjer samt
internationella riktlinjer for yrkesmassig internrevision.

Internrevisionens revisionsplan bestér dels av uppfoljning av innevarande ars

revisionsplan, dels av planering av kommande ar. Revisionsplaneringen grundar sig
pa universitetets riskanalys och internrevisionens egen riskbedémning.
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Uppfbljning av féregaende ars revisionsplaner

Genomfoérda revisionsuppdrag och avslut av uppféljning av tidigare
granskningar

Under 2021 har ett uppdrag frdn 2020 ars revisionsplan avslutats. Ett uppdrag fran
2021 ars revisionsplan har avslutats och ovriga tre redovisas varen 2022. En kort
presentation av avslutade uppdrag foljer nedan.

2020:04 — Bisysslorapportering

Internrevisionens granskning av universitetets bisysslorapportering inriktades pa
fyra omraden: Universitetets regelverk och anvisningar, Universitetets systemstod,
Medarbetarnas regelefterlevnad samt Universitetets uppfoljning.

Granskningens viktigaste slutsats var att systemstodet for bisysslorapportering visade
pa brister och svagheter i sadan omfattning att man inte tillfredsstidllande kunde
sakerstilla att uppgifter var aktuella och anvandbara.

Universitetsstyrelsen beslutade att med beaktande av vad som redovisats av
internrevisionen uppdra till rektor att fortsatta utveckla omrédet kring hantering av
bisysslorapportering i enlighet med planerade och paborjade aktiviteter.

2021:01 — Institutionsgranskning Institutionen Medicinsk Teknik (IMT)
En institutionsgranskning syftar till att bedoma den interna styrningen och
kontrollen inom nagra grundlaggande administrativa omraden, samt i
forekommande fall lamna forslag till forbattringar.

Internrevisionen limnade f6ljande rekommendationer:

Organisering och ansvarsfordelning
- Att besluta om en egen arbetsordning for institutionsstyrelsen.
- Att tydliggora till vem, i vilken form och nir det strategiska arbetet ska foljas
upp och redovisas.
- Att tydliggora den praxis som finns vid genomgéang och uppféljning av
forskningsgruppernas verksamhet.

Ekonomi
- Siakerstilla insamling och dokumentation av verifikat i fakturahanteringen.
Stod kan hamtas fran Forordning (2000:606) om myndigheters bokforing §§
13-16 och Ekonomistyrningsverkets tillhérande foreskrifter.
- Fortsitta arbetet med att minska nyckelpersonberoendet genom utékande av
exempelvis backup, arbetsbyten mm.
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Utoka och vid behov specificera skriftliga rutinbeskrivningar och
ansvarsomraden for viktiga delar i organisationen. Viktigt att d&ven detta
innefattar ledningen for institutionen.

Informationssikerhet

Overviga att utse informationssikerhetsansvarig pa institutionen.

Ta hjilp av informationssikerhetsansvariga pa IT-avdelning for att inféra rutiner
och ge kunskap i informationsklassning och riskanalyser hos sévél ledningsgrupp
som forskningsledare.

Inféra sirskild punkt for redovisning/diskussion av riskanalyser avseende
informationssikerhet i forskningsprojekt vid de halvirsvisa métena mellan
institutionsledning och forskningsledare.

Se 6ver majligheterna att infora informationssikerhet som en dterkommande
punkt i méten med personalen.

Se over regelefterlevnad for och behovet av regler, rutiner och information
avseende anviandandet av privata molnapplikationer och anvindandet av
privata smartphones, surfplattor och datorer i tjinsten utifran den centrala
policyn.

Status for uppdrag i revisionsplan 2021

e 2021:01 Institutionsgranskning — Avslutad. Se ovan.

e 2021:02 Informationssikerhet i forskningsmiljo-péagar. Redovisas april 2022

e 2021:03 Hantering av avgiftsskyldiga studenter-pagar. Redovisas april 2022

e 2020:04 Arbetsgivaransvar vid hemarbete och tjansteresor-pagar. Redovisas
februari 2022.

Uppfoljning av beslutade atgirder i tidigare ars granskningar

Foljande granskningar sluthanterades under aret efter att verksamheten genomfort
de atgirder styrelsen fattat beslut om:

Investeringsprocessen LiU-2014-00605

Chefsrollen LiU-2017-01754

Inkop och avtalshantering LiU-2017-02804

IT-sikerhet LiU-2018-03194

Riskhantering LiU-2019-03280

Hantering av information och data i forskningsmiljo LiU-2020-03110
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Internrevisionens resurser

LiUs internrevision bestar av 2 heltidstjanster. Internrevisionen har en revisor
anstilld med tidsbegriansad deltidstjanst september 2021 — februari 2022.

Kvalitetsarbete

Ekonomistyrningsverket (ESV) har sedan januari 2006 ansvaret att samordna och
utveckla internrevisionen i staten. ESV lamnar ocksé i en sarskild rapport till
regeringen en redovisning 6ver den statliga internrevisionen. Som ett underlag for
arbetet hamtar ESV in information frén alla internrevisionsmyndigheter. LiU deltar
arligen i ESVs enkat.

Enligt riktlinjer for yrkesmaéssig internrevision ska en extern kvalitetssdkring av
internrevisionsfunktionen genomforas minst en gang vart femte ar av en kvalificerad
extern oberoende granskare eller granskningsteam. Internrevisionen granskades
enligt dessa riktlinjer 2019 och granskningen utféll med gott resultat.

Internrevisionen har ett eget 16pande kvalitetsarbete som ligger med i
internrevisionens arshjul och genomfor arligen en egen sjialvvardering. Denna
sjalvviardering utviarderas drligen av revisionsutskottet i enlighet med instruktion for
internrevision vid LiU. Resultatet fran det arbetet har varit att vi konstaterat att vi
foljt gallande regelverk for internrevisionen och att vira revisioner genomforts
oberoende gentemot verksamheten. Vidare har vi identifierat ett antal omraden for
vidare utveckling, som vi lagt in i vart interna utvecklingsarbete.

Intern utveckling och fortbildning

Internrevisionen har sedan tidigare medarbetare som ar certifierad internrevisor
(Certified Internal Auditor). Internrevisionen har deltagit i digitala undervisningar
som det internationella certifieringsorganet gett under aret.

Utbildning for att certifieras som informationssékerhetsrevisor (CISA) har paborjats
for en revisor under aret och certifiering beriknas vara klart viren 2022.
Internrevisionen har deltagit i natverk for internrevisorer med andra
internrevisionsmyndigheter och larosaten i Sverige och i Norden.

Lopande fortbildning har under detta ar skett genom webbaserade utbildningar som
innefattat séval revisionsmetodik, informationssakerhet och aktuella
myndighetsfragor.
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Internrevisionens inriktning 2022-2023

Riskanalys

Risk kan uppsta lika mycket utifran att nagot fordelaktigt inte sker, dvs forlorade
mojligheter, som osdkerheter och svaga strukturer och processer. Internrevisionen
ska inriktas mot omstiandigheter som kan paverka universitetets mojligheter att
forverkliga sina uppgifter och na sina mal.

Internrevisionen gor I6pande riskanalys Over aret och rapporterar en gang per ar
internrevisionens sammanvagda riskbedomning i revisionsplanen. Riskanalysen
innefattar intervjuer med ledande befattningshavare och personer pa olika nivaer i
organisationen, analys av omvarlden, kunskaper och erfarenheter fran tidigare
gransknings- och radgivningsuppdrag samt generella risker fran andra motsvarande
organisationer. Internrevisionen har anpassat sin egen riskanalys till den struktur
som anvands av universitetet i arbetet med forordningen om intern styrning och
kontroll (FISK).

Vi har tagit hansyn till LiUs 6vergripande riskanalys som dock vid sammanstillning
av detta dokument inte varit fardigstallt.

Bland de enskilda risker som 14g till grund for LiUs 6vergripande riskanalys 2021
fanns foljande sex risker som ar bedomda som hog risk och som internrevisionen
tagit med i sin bedomning;:

e Forlust av forskningsdata

e Obehorig atkomst av information
¢ Kompetensforsorjning

e Lag utbildningsvolym

e Forsamrad innovationskapacitet
e Chef och ledarskap

Internrevisionen har dven i sin riskanalys gétt igenom rapporterade risker fran évriga
larosdten i Sverige och lagt till de som bedomts relevanta till var egen riskanalys. Vid
bedomning av riskerna har dven hansyn tagits till resultatet av internrevisionens
tidigare genomforda granskningar och 6vriga erfarenheter. Denna revisionsplan
bygger pa genomfoérd riskanalys.

Granskningsinriktning

Revisionsplanerna beslutas arligen ur ett flerarsperspektiv, med arligt faststillande
efter en fornyad riskanalys. Vi planerar dven att l1ata vissa revisionsprojekt 16pa 6ver
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aren dir det bedoms som lampligt. Detta for att skapa 6kad planeringshorisont och
upprétthalla en god framforhallning.

Inriktning 2022

Mot bakgrund av ovanstiaende riskanalys foreslés foljande revisionsomraden for
verksamhetsiret 2022

Planerade revisionsuppdrag 2022 med foreslagen tidsatgdng

2022.01 Institutionsgranskning
2022.02 Inkop och avtalshantering

2022.03 Kontinuitetsplanering verksamhetskritiska system/processer 1750
2022.04 Samverkan och innovationsstéd

Uppfoljning av tidigare ars granskningar 150
Radgivning och ospecificerad granskning 150
Riskanalys och planering 260
Ovriga insatser (kvalitetssikring, omvarldsbevakning) 80
Summa revisionsrelaterad tid 2390

Resultatet av genomforda revisionsinsatser och hindelser som inte kunnat férutses
vid upprittande av revisionsplanen kan motivera dndringar av planen och
prioritering under 16pande verksamhetsar. Storre forandringar ska beslutas av
styrelsen.

I efterfoljande avsnitt ges en kortfattad beskrivning av de foreslagna
granskningsprojekten samt 6vriga aterkommande arbetsuppgifter inom funktionen.

2022:01 Institutionsgranskning

En institutionsgranskning omfattar genomgang och diskussion kring institutionens
viktigaste processer inom styrning och administration. Omraden som behandlas ar
mal, uppgifter, ekonomi, personal och informationssikerhet. I ekonomidelen ingar
dven granskning av vissa arsredovisningsrelaterade poster.

Granskningen syftar till att underséka om styrning och kontroll ar tillfredsstéllande,
samt om universitetet med en rimlig sikerhet lamnar en tillforlitlig redovisning och
rattvisande rapportering och i forekommande fall foresla forbattringsatgarder.

2022:02 Inkops- och avtalshantering

Internrevisionen gjorde 2017 en granskning dar en stor méngd inkop och avtal
granskades. Internrevisionen pekade pa fel, brister och svagheter i hanteringen av
inkop och avtal. Ledningen beslutade och genomforde flera atgiarder for att forbattra
hanteringen.
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Internrevisionen kommer lopande i kontakt med fakturor fran inkoép och avtal och
har de senaste dren noterat att det fortfarande finns exempel dér tidigare
uppméirksammade fel och brister aterkommer. Inkops- och avtalshantering ar ett
omrade inom offentlig verksamhet dar det generellt finns stora risker i form av
potentiella skadestandsansprak vid felaktig hantering samt det omrade dar materiella
oegentligheter ir vanligast.

Granskningen syftar till att se hur genomforda atgéarder har gett resultat i den
faktiska inkops- och avtalshanteringen vid universitetet. Granskningen kommer &ven
denna gang att fokusera pa att granska fakturor och avtal inom omraden dar
internrevisionen bedomer att det finns storst risk for fel och brister.

2022:03 Kontinuitetsplanering verksamhetskritiska system och processer

Internrevisionen genomforde en granskning 2019 avseende krisberedskap och
kontinuitetsplanering. Dar framkom att det fanns forbattringspotential i att gora en
genomgang och bedomning av verksamhetskritiska verksamheter, processer och
system samt i forekommande fall implementera kontinuitetsplaner inom kritiska
omraden.

Eftersom manga processer behover stod av olika informationssystem ar det viktigt att
kontinuitetsplaner innefattar samtliga inblandade system och hur de kompletterar
varandra i ett kritiskt ldge. Med hansyn taget till omvarldens hotbild avseende olika
former av natattacker som drabbar olika delar i samhillet ar det av stor vikt att
organisationen ar uppdaterad i vilka system och processer som ar
verksamhetskritiska, att det finns tydliga kontinuitetsplaner och att simuleringar och
ovningar genomfors.

Syftet med granskningen ir att underséka hur vil organisationen ar rustad att méta
ofrivilliga nedstangningar av verksamhetskritiska system.

2022:04 Samverkan och innovationsstod

Riksrevisionen kritiserade 2017 universitetet for brister i LiUs kontroll 6ver
innovationsprocessen samt avsaknad av en utvecklad bestillarorganisation for
universitetets uppdrag gentemot Holding. De senaste aren har universitetet, bland
annat med anledning av kritiken fran Riksrevisionen, utvecklat verksamheten
omkring samverkan, nyttiggérande och innovation.

Samverkan ar inte bara ett av hogskolesektorns huvuduppdrag utan ar dessutom ett
omréade dar LiU profilerat sig genom sin starka koppling till naringslivet med bland
annat flera framgangsrika foretag som vuxit fram med nira koppling till
universitetet.

LINKOPINGS UNIVERSITET
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Syftet med granskningen ar att se om de forandring och satsningar som gjorts inom
omradet bade lever upp till de formella kraven pa regelefterlevnad och levererar i den
omfattning som forvantas fran bestillare.

Forslag till inriktning 2023

Under kommande ar finns sex preliminéra revisionsomraden framtagna ur
internrevisionens riskanalys. Revisionsuppdragen kommer arligen laggas fram for
styrelsen for omprévning. Till dessa ska de flerariga uppdrag som redovisats ovan
laggas. Den preliminira inriktningen ser ut som foljer:

2023:

2023.01 Institutions/Fakultetsgranskning

Sedvanlig institutionsgranskning (se 2022.01), men denna gang planerar vi att
besoka en eller flera fakulteter i stéllet.

2023.02 Digitala studier och examination

Allt mer av universitetets kommunikation med studenterna sker genom digitala
system. Det nya kursvirderingssystemet och utvecklingen mot digitala tentamina ar
tva exempel. Internrevisionen bedomer att digitala studentnira system utan
tillracklig anpassning och funktion eller larare med otillracklig utbildning i de digitala
systemen riskerar att paverka kvaliteten pa utbildningen och 6ka riskerna for fusk vid
examination.

Granskningen syftar till att bedéma om de digitala studentnara systemen fyller
avsedd funktion och prestanda och att anvandare far tillrackligt utbildning i
anvandning av systemen.

2023.03 Etikrelaterade mal och aktiviteter

Varje storre organisation har krav pa sig att formulera etikrelaterade mél och
genomfora aktiviteter for att stodja malen. Inom universitetet pagar arbete inom flera
relevanta etikrelaterade omréden men éind4 fick LiU viss kritik frin UKA gillande
hur framst jamstalldhetsperspektivet inte kuggade i 6vrigt arbete.

Granskningen syftar till att kartldgga och bedoma universitetets etikrelaterade mal
och aktiviteter.

2023.04 Modell for internprissattning

Universitetet har en modell for internprissattning i sin forvaltning av verksamheten.
Det finns redan idag inom IT och i och med centraliseringen av flera av
universitetsforvaltningens funktioner som pagar eller planeras i nartid 6kar
anvandningen av internprissiattning. Internrevisionen ser att det finns en del
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principiellt intressanta fragestallningar kring hur internprissattning anviands och hur
det styr beteenden ute i organisationen. Internrevisionen bedomer att det finns en
risk att eventuella brister och otydligheter i modellen for internprissiattning kan leda
till oonskat beteende i organisationen samt leda till forsvagad legitimitet for
modellen.

Granskningen syftar till att se hur universitetet arbetar med modellen for
internprissattning samt ge forslag till eventuella forbattringar.

2023.05 Historiska ekonomiska underskott

I internrevisionens riskanalys infor 2021 har frdgan om underskott aktualiserats igen.
Om en verksamhet med underskott genererar ett 6verskott, kommer detta ga till att
tacka underskottet vilket medfor risk for att underskott som funnits i verksamheten
en langre tid riskerar att stagnera den verksamhetens utveckling, da de inte far ta del
av vinsten.

Granskningen syftar till att underséka utvecklingen av underskott i verksamheten
over tid, vilka underskott som finns, orsak till existens av underskott, planer for att
hantera oplanerade underskott i verksamheten, samt i forekommande fall ge
forbattringsforslag.

2023.06 Process for hantering av arbetsrattsliga drenden

LiU har relativt fa drenden som bereds av personalansvarsnamnden. For en miljo
som LiUs, som ar relativt stor, konkurrensutsatt och tavlingsinriktad, ar detta
ovanligt. Revisionsuppdraget syftar till att undersoka orsakerna till detta vilket kan
ske genom att undersoka vilka disciplindrenden som lyfts internt, kartliggning LiUs
process for hantering av arbetsrittsliga drenden, vilka faststillda rutiner som finns
centralt och lokalt, hur stod och utbildning till chefer ser ut, samt vilken kompetens
som finns och hur resurslaget ser ut.

Revisionsuppdrag i reserv

Internrevisionen har identifierat ytterligare ett antal revisionsomraden utifran LiUs
riskbild. Vi kommer att f6lja dessa omraden och 16pande viardera om ett
revisionsuppdrag behover inledas pa omradet. Omradena ar:

e LiUs system for personuppgiftshantering

e Projektstyrning

e Forskarutbildningen vid LiU

e LiUs milj6 och hallbarhetsarbete

¢ Riskilabbmiljo

e ALF-avtalet (Avtal om ldkarutbildning och forskning) i samverkan mellan
universitet och halso- och sjukvarden.

LINKOPINGS UNIVERSITET



LINKOPINGS UNIVERSITET REVISIONSPLAN FOR LINKOPINGS
INTERNREVISIONEN UNIVERSITET 20202
DNR LiU-2021-04259

e Utformning, genomforande och effektivitet i etikrelaterade program, mal
och aktiviteter

e Hur LiUs informationsteknologi stodjer LiUs strategier och mal

e LiUs styrning av centrumbildningar, institut och teman

¢ Introduktionsprogram och aktiviteter fér nyanstillda

Ovriga revisionsinsatser

Radgivning och ospecificerad granskning

I internrevisionens uppgift ingar att ge rad och rekommendationer i olika fragor som
beror den interna styrningen och kontrollen vilket inkluderar efterfragad radgivning
fran verksamheten och information i olika sammanhang. Radgivningen bestar ofta i
I6pande radgivning till rektor, universitetsdirektor eller nagon i verksamheten i korta
arenden/fragor, vilka inte foranleder ndgon sarskild rapportering, ven om det kan
forekomma.

Tid har reserverats for granskningsinsatser/utredningar pa framstéllan av
styrelsen/rektor eller den rektor utser.

Riskanalys och planering infér kommande ar

Arbetet med att upprétta riskanalys och planera kommande &rs arbete utfors delvis
lopande under aret och delvis genom en mer systematisk genomgang med bland
annat intervjuer i oktober. Riskanalysen bildar underlag till revisionsplan for 2023—
2024, som styrelsen tar stillning till i december 2022.

Internrevisionens kompetensutveckling

Internrevisionen omfattar all verksamhet som universitetet bedriver och ansvarar for.
Internrevisorerna ska l16pande forbattra sina kunskaper och fardigheter, dels genom
fortlopande yrkesmassig utveckling, dels genom under aret internt framtagna och
individuellt anpassade utbildningsprogram. Den fortlopande kompetensutvecklingen
anpassas till internrevisionens utveckling och krav samt de krav som standards
stiller pa kompetens och l6pande fortbildning.

Internrevisionen efterstravar att behalla och erhalla god kompetens inom samtliga de
omraden som anges som viktiga i universitetets riskanalyser och av
samordningsmyndigheten ESV liksom att tillgodose de krav pa kompetens som den
internationella organisationen for yrkesmassig internrevision stiller. For det
nirmaste aret bedoms att det finns specifikt kompetensutvecklingsbehov inom
féljande omraden:

e Utbildning CISA-certifiering (Certified Information Systems Auditor)

e Fortbildning CIA-certifiering (Certified Internal Auditor)
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e Utbildning inom omradet digitalisering
¢ Utbildning inom IT-baserade verktyg for registeranalys och robotics

Utveckling av internrevisionsfunktionen

Kontinuerlig utveckling av internrevisionsfunktionen sker i enlighet med
Internrevisionsférordningens och internationella standards inom omréadet samt
genom kontinuerlig 6versyn av viara metoder och rutiner.

Internrevisionen medverkar i flera natverk bestaende av internrevisionsfunktioner
fran olika myndigheter och @ven ett sarskilt for larosaten i Norden. Syftet med detta
forum ar att utbyta erfarenheter, forbattra var arbetsmetodik, starka var kompetens
och delta i internrevisionsprofessionens utveckling.

Internrevisionen har dven identifierat egna interna utvecklingsomraden. Vi har ett
behov av 6ka kompetens inom IT-baserade revisionsverktyg, saisom verktyg for
registeranalys eller att anvianda robotics i vart revisionarbete.

Fokusomraden for ovrigt utvecklingsarbete under kommande aret ar:

e Genomgéing hur diarieféring och arkivering av olika digitala dokument ska
hanteras.

e Vi ska fortsitta utveckla vart metodarbete och fortsitta se 6ver formen pa
delar av revisionsdokumentationen.

e Metod for och strukturerat inhdmtande av aterkoppling fran verksamheten
efter genomfort revisionsuppdrag.
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Sammanstallning av internrevisionens revisionstid for aret

Internrevisionens tillgingliga revisionstid motsvarar arbetstid for tvA medarbetare
plus planerade konsulttimmar. Vi planerar att under 2022—2023 fordela antalet
persontimmar enligt nedanstadende 6vergripande sammanstillning:

Sammanstdllning av internrevisionens tid i timmar for ar 2021-2023

Revisionsinsatser

Revisionsuppdrag/ 1890 1920 1900 1900
uppfoljning

Stod och radgivningsuppdrag 150 100 150 150
Ovriga insatser 340 600 340 340

(kvalitetssakring,
omvarldsbevakning,
riskanalys)

Ovriga revisionsrelaterade
insatser

Kompetens- och 350 500 380 380
metodutveckling

Natverk 70 150 70 70

Myndighets- och 160 200 160 160
styrelsemoten

Intern administration

Enhetsmoéten, administration, 200 250 250 250

m.m.

Ledigheter (exkl. semester) 240 120 150 150 -
Summa 3400 3840 3400 3400

*For 2021 &r utfallet fran 1 november och resten av aret uppskattat som estimat



