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Revisionsplan for Linkdpings universitet 2023

Sammanfattning

Internrevisionens revisionsplan bestar av tva delar. En del 4r en genomgang av
revisionsdret som varit. Den andra delen &r en plan for revisionsaktiviteter for
kommande ar.

Genomgangen av revisionsaret 2022 visar att flera revisionsinsatser som beslutats i
revisionsplan for 2021 och 2022 dnnu inte genomforts. Bland annat pa grund av byte
av internrevisionschef under aret. Internrevisionschefen har presenterat en plan for
att komma i fas till 2024. Redan beslutade revisionsinsatser bedéms ha ett fortsatt
varde i att genomforas. En stor andel av revisionstiden 2023 kommer darfor att
laggas pa tidigare beslutade revisionsinsatser. For att komma i fas foreslas darfor att
antalet nya revisionsinsatser i revisionsplanen for 2023 begrinsas till tva.

Utifran detta foreslar internrevisionen att foljande nya revisionsinsatser beslutas i
revisionsplanen for 2023:

e 2023:01 Institutionsgranskning
e 2023:02 Dataskyddsforordningen

I revisionsplanen gors dven ett uttalande om internrevisionens oberoende.
Internrevisionen bedomer att gillande regelverk for internrevision har f6ljts och
arbetet under aret har genomforts oberoende gentemot verksamheten. Under aret

har rollen som internrevisionschef blivit en del av universitetets visselblasarfunktion.

Det innebair att granskning av visselblasarfunktionen gors utanfor internrevisions-
funktionen.

LINKOPINGS UNIVERSITET
INTERNREVISIONEN
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Om internrevisionen

Internrevisionens uppdrag ar att hjidlpa universitetet att na sina mél genom att
systematiskt och strukturerat vardera och oka effektiviteten i ledningsprocesser,
riskhantering samt styrning och kontroll. Internrevisionen arbetar inom hela
organisationen, vilket ger en god position for att bidra till 6kad enhetlighet och
synergi i processer och rutiner mellan olika verksamhetsdelar. For att
internrevisionen ska lyckas i sin malsattning ar en god dialog med alla delar av
organisationen bade i planeringsarbetet och i genomforandet av revisionsarbetet en
forutsattning.

Organisatoriskt ar internrevisionen placerad direkt under styrelsen som en
fristdende enhet. Internrevisionen ska vara en objektiv, granskande, stédjande och
radgivande funktion, vilken tillfor universitetets verksamhet ett mervarde och stodjer
utvecklingen av en dndamalsenlig intern styrning och kontroll. Internrevisionen vid
Linkopings universitet bedrivs enligt Internrevisionsférordningen (2006:1228),
internrevisionens instruktion, Ekonomistyrningsverkets (ESV) riktlinjer samt
Internationella riktlinjer f6r yrkesmaissig internrevision.

Internrevisionens revisionsplan bestar dels av uppfoljning av innevarande ars
revisionsplan, dels av planering av kommande ar. Revisionsplaneringen grundar sig
pa universitetets riskanalys och internrevisionens egen riskbedomning.

Internrevisionen bestar i dagsldget av tva heltidstjanster. Denna revisionsplan ar
saledes planerad utifran tva heltidstjansters revisionsinsatser.
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Genomgang av revisionsaret 2022

Internrevisionsfunktionen har haft vakanser under 2022 som har paverkat
verksamheten och inneburit bade farre och forsenade revisionsinsatser under aret an
vad som planerats. Tidigare internrevisionschefen Leif Blomberg slutade innan
sommaren och tidigare internrevisor Mattias Pettersson tog 6ver som
internrevisionschef frén 1 juli. En nyrekrytering av internrevisor har gjorts och Sasan
Hadian borjade den 1 november.

Genomforda revisionsuppdrag

Under 2022 har tva uppdrag frdn 2021 ars revisionsplan rapporterats till
universitetsstyrelsen. En institutionsgranskning genomfordes dven under aret. En
kort presentation av avslutade uppdrag féljer nedan.

2021:03 — Hantering av avgiftsskyldiga studenter

Granskningen syftade till att bedoma hur hanteringen av studieavgifter och betalande
studenter fran tredje land fungerar vid universitetet. De huvudsakliga iakttagelserna i
rapporten beror utmaningar som kommer av organisering och ansvar for hantering
av avgiftsskyldiga studenter samt att det finns risker for oegentligheter inom
omradet.

Universitetsledningen stillde sig bakom internrevisionens rekommendationer och
foreslog ett antal atgirder for att utveckla verksamheten. Universitetsstyrelsen
beslutade att uppdra till rektor att fortsatta utveckla verksamheten i enlighet med
foreslagna och paborjade atgarder.

2021:04 — Arbetsgivaransvar vid hemarbete och tjansteresor
Granskningen syftade till att tydliggora ansvarsforhallanden vid hemarbete och
tjansteresor. Da granskningen genomfordes mitt under en pandemi som kraftigt
paverkade verksamheten kom rapporten att till stor del handla om hur pandemin
hanterats i det dagliga arbetet.

Internrevisionens uppfattning var att atgarder och arbete under pandemin varit
dndamalsenligt med hog grad av pragmatism. Internrevisionen rekommenderade att
distansarbetet utviarderades och att chefsstodet bor starkas.

Styrelsen beslutade att uppdra till rektor att utveckla omradet for distansarbete i
enlighet med planerade och paborjade aktiviteter.

2022:01 — Institutionsgranskning Institutionen for systemteknik (ISY)
En institutionsgranskning syftar till att bedoma den interna styrningen och
kontrollen inom nagra grundldggande administrativa omraden, samt i
forekommande fall lamna forslag till forbattringar.

Granskningen pavisade inte négra allvarliga eller systematiska brister.
Internrevisionen lamnade ett antal rekommendationer for institutionens fortsatta
utvecklingsarbete.
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Uppdrag i revisionsplan 2021och 2022 som kvarstar 2023

Arbetet med revisionsinsatser i beslutade revisionsplaner ar forsenat. Men anledning
av det bad revisionsutskottet den nya internrevisionschefen att dterkomma med en
oversyn av revisionsplanen med atgirdsforslag hur revisionsverksamheten ska
komma i fas.

Forslaget som presenterats och diskuterats i revisionsutskott under hosten 2022
innebar att redan beslutade revisionsinsatser ska genomforas. Innebérden av
forslaget ar forutom att revisionsinsatserna genomfors senare dn ursprungligen
planerats aven att tillfalligt forstarka internrevisionen samt att omarbeta
omfattningen av en beslutad granskning. For att kunna vara i fas till 2024 foreslogs
aven att antalet nya granskningar som tillfors revisionsplanen 2023 begransas till tva.

Foljande beslutade revisionsinsatser aterstar att slutfora:

e 2021:02 Informationssékerhet i forskningsmiljo.

e 2022:02 Inkop och avtalshantering.

e 2022:03 Kontinuitetsplanering verksamhetskritiska system och processer.

e 2022:04 Samverkan och innovationsstod.

Uppfoljning av beslutade atgarder i tidigare ars granskningar

Internrevisionen foljer upp styrelsens beslutade atgarder med anledning av lamnade
granskningsrapporter och rekommendationer. Uppfoljningen diskuteras i
revisionsutskottet och redovisas i bilaga till universitetsstyrelsen.

Foljande granskningar har bedomts som sluthanterade under aret efter att
verksamheten genomfort de atgirder styrelsen fattat beslut om:

¢ Implementering av en utvecklad strategiprocess vid Linkopings universitet
(LiU-2020-01016)
e Bisysslorapporteringen vid Linkopings universitet (LiU-2021-00908)

Kvalitetsarbete

Ekonomistyrningsverket (ESV) har ansvaret att samordna och utveckla
internrevisionen i staten. ESV lamnar ocksa i en sirskild rapport till regeringen en
redovisning over den statliga internrevisionen. Som ett underlag for arbetet hamtar
ESV in information fréan alla internrevisionsmyndigheter. LiU deltar arligen i ESVs
enkat.

Enligt Internationella riktlinjer for yrkesmassig internrevision ska en extern
kvalitetssdkring av internrevisionsfunktionen genomforas minst en gang vart femte
ar av en kvalificerad extern oberoende granskare eller granskningsteam.



LINKOPINGS UNIVERSITET REVISIONSPLAN FOR LINKOPINGS
INTERNREVISIONEN UNIVERSITET 2020
DNR LiU-2022-04330

Internrevisionen granskades enligt dessa riktlinjer 2019 och granskningen utféll med
gott resultat.

Internrevisionen har ett eget 16pande kvalitetsarbete som ligger med i
internrevisionens arshjul och genomfor arligen en egen sjalvvardering. Denna
sjalvviardering utviarderas arligen av revisionsutskottet i enlighet med instruktion for
internrevision vid LiU. Internrevisionen har identifierat ett antal omraden for vidare
utveckling som vi lagt in i vart interna utvecklingsarbete.

Uttalande om internrevisionens oberoende
Ett resultat av sjalvvarderingen ar att internrevisionen bedomer att géllande
regelverk for internrevision har foljts och att internrevisionens arbete under aret
genomforts oberoende gentemot verksamheten med 6msesidig respekt.

Under aret har rollen som internrevisionschef blivit en del av universitetets
visselblasarfunktion. Det innebér att en granskning av visselblasarfunktionen inte
kan genomforas av internrevisionen.

Intern utveckling och fortbildning

Internrevisionen har sedan tidigare medarbetare som ar certifierad internrevisor
(CIA). Under 2022 har dven en certifiering som informationssédkerhetsrevisor (CISA)
tillkommit. Internrevisionen har deltagit i digitala undervisningar som det
internationella certifieringsorganet gett under aret.

Internrevisionen har deltagit i natverk for internrevisorer med andra
internrevisionsmyndigheter och laroséten i Sverige och i Norden.
Lopande fortbildning har under detta ar skett genom webbaserade utbildningar som
innefattat sdval revisionsmetodik, informationssakerhet och aktuella
myndighetsfragor.
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Sammanstallning av internrevisionens revisionstid for aret

Internrevisionens tillgdngliga revisionstid motsvarar arbetstid for tva medarbetare
plus planerade tillfalliga forstarkning. Vi planerar att under 2023—-2024 fordela
antalet persontimmar enligt nedanstdende 6vergripande sammanstéllning:

Sammanstdllning av internrevisionens tid i timmar for Gr 2022—2024

Revisionsinsatser

Revisionsuppdrag/ 1900 1425 2250* 1900
uppfoljning

Stod och radgivningsuppdrag 150 80 150 150
Ovriga insatser 340 215 340 340

(kvalitetssakring,
omvarldsbevakning,
riskanalys)

Ovriga revisionsrelaterade
insatser

Kompetens- och 380 400 380 380
metodutveckling

Natverk 70 50 70 70

Myndighets- och 160 200 160 160
styrelsemoten

Intern administration

Enhetsmoéten, administration, 250 300 250 250

m.m.

Ledigheter (exkl. semester) 150 160 150 150 -
Summa 3400 2830 3750 3400

For 2022 &r utfallet fran 1 november och resten av aret uppskattat som estimat
* Internrevisionen planerar en tillfallig forstarkning under 2023.
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Internrevisionens inriktning 2023

Riskanalys och omvarldsbevakning

Internrevisionen genomfor arligen och l16pande omvarldsbevakning som anvénds till
en egen oberoende riskanalys av universitetets verksamhet och organisation som
ligger till grund for de foreslagna revisionsinsatser som beslutas i revisionsplanen.

Internrevisionens analyser baseras till stor del kring begreppen risk samt intern
styrning och kontroll. Risk kan uppsté lika mycket utifran att nigot fordelaktigt inte
sker, dvs forlorade mojligheter, som osdkerheter och svaga strukturer och processer.
Internrevisionen ska inriktas mot omsténdigheter som kan paverka universitetets
mojligheter att forverkliga sina uppgifter och na sina mél. Dessa omstidndigheter
kallar vi intern styrning och kontroll.

Internrevisionen tar hénsyn till och férhaller sig till den universitetsévergripande
riskanalysen enligt férordningen om intern styrning och kontroll (FISK) och
anvander den som ett viktigt underlag bland andra underlag i internrevisionens egen
riskanalys.

Internrevisionen vid Linkopings universitet har av tradition fokuserat bade sin
egen riskanalys och revisionsinsatser inom omraden som inte fullt fangats upp i
universitetets 6vergripande riskanalys snarar dn att granska inom de risker som
ledningen lyft som viktigast. Ett skil ar att de viktigaste riskerna enligt fisken redan
bor vara under hantering. Internrevisionen menar dven att det ar av virde att bade
bredda och fordjupa kunskapen inom omraden som ibland hamnar vid sidan av de
allra storsta frigorna.

Internrevisionens egen omvarldsbevakning och riskanalys innefattar intervjuer
med ledande befattningshavare och personer pa olika nivéer i organisationen, analys
av omvarlden, kunskaper och erfarenheter fran tidigare gransknings- och
radgivningsuppdrag samt generella risker fran andra motsvarande organisationer.

Internrevisionens kommentarer till riskanalys infor 2023

Den universitetsovergripande riskanalysen lyfter fram nédgra omraden. Utbildningens
volym och utbildningsutbudet, Siakerhetshot samt kompetensforsorjning och
ledarskap. Internrevisionen delar universitetsledningens analys och utgar fran att
identifierade risker kommer att hanteras.

Internrevisionens egen riskanalys av verksamheten gors pa en mer konkret och
nedbruten niva. De tre omraden som internrevisionen sarskilt vill lyfta fram infor
2023 dr dataskyddsforordningen, hot och trakasserier samt laboratoriumsékerhet.
Dataskyddsforordningen beror flera riskomraden sa som god forvaltning, sund
kultur, regelefterlevnad, informationssikerhet samt IT-sdkerhet. Hot och trakasserier
beskrivs 6ka och fastin beslut fattats inom omradet i nértid finns oklarheter i hur
fragan faktiskt hanteras och aktivt arbetas med i vardagen. Labsdkerhet ar ett omrade
dar bade omvarldsfaktorer och pandemirestriktioner kan vara anledning till en
fordjupad riskanalys utifran fler perspektiv dn arbetsmiljé och miljo.
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Granskningsinriktning 2023

Revisionsplanen beslutas arligen vid universitetsstyrelsens méte i december.
Resultatet av genomforda revisionsinsatser och hindelser som inte kunnat forutses
vid uppriattande av revisionsplanen kan motivera dndringar av planen och
prioritering under 16pande verksamhetsar. Storre forandringar ska beslutas av
styrelsen. De forseningar i revisionsverksamheten gillande revisionsplanerna for
2021 och 2022 har analyserats och diskuterats revisionsutskott och internrevisionens
forslag pa hur forseningen ska hanteras innebér inte ndgon dndring i redan beslutade
planer. Redan beslutade revisionsinsatser bedoms ha ett fortsatt virde i att
genomforas. En stor andel av revisionstiden 2023 kommer darfor att ldggas pa
tidigare beslutade revisionsinsatser.

Internrevisionens egen riskanalys av verksamheten mynnade ut i tre omréaden som
ur internrevisionens perspektiv bedémdes mest intressanta. Av dessa tre gor
internrevisionen bedomningen att en revisionsinsats mot dataskyddsforordningen ar
mest lamplig 2023. Skilet ar att organisation och arbete med dataskydds-
forordningen dr sa pass implementerat att dven resultat fran arbetet kan granskas.
Nar det géller hot och trakasserier bedomer internrevisionen att det ar lampligt att
invinta resultat fran nista universitetsévergripande medarbetarundersékning innan
en fordjupad revisionsinsats inleds. Nar det géller labsikerhet bedomer
internrevisionen att det ar lampligt att invdnta hur dterging fran pandemi,
overgripande sikerhetsarbete och kommande infrastrukturinvesteringar paverkar
innan en relevant revisionsinsats kan genomforas.

Som ett resultat av internrevisionens egen riskanalys foreslar internrevisionen
utover tidigare beslutade insatser foljande inriktning f6r verksamhetsaret 2023.

2023:01 Institutionsgranskning

En institutionsgranskning omfattar genomgang och diskussion kring institutionens
viktigaste processer inom styrning och administration. Omraden som behandlas ar
mal, uppgifter, ekonomi, personal och informationssidkerhet. I ekonomidelen ingar
dven granskning av vissa arsredovisningsrelaterade poster.

Granskningen syftar till att underséka om styrning och kontroll &r
tillfredsstillande och i forekommande fall foresla forbattringsatgarder.

2023:02 Dataskyddsforordningen

Dataskyddsforordningen (GDPR) ar till for att skydda enskildas grundliaggande fri-
och rattigheter, sarskilt ratten till skydd av personuppgifter. Forordningen har bland
annat till syfte att skapa en enhetlig och likvardig niva for skyddet av personuppgifter
inom hela EU. Det innebar att samtliga verksamheter inom EU som hanterar
personuppgifter ska gora det utifran GDPR.

Anda sedan inférandet av GDPR har det uttryckts forvintningar p4 att
internrevisionen bor granska hur férordningen implementerats i verksamheten vid
universitetet. Internrevisionen gor bedomningen att arbetet med GDPR nu ar
tillrackligt moget for att en granskning blir bade relevant och konstruktiv.
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Granskningen syftar till att bedoma om universitetets processer, rutiner och
faktiska hantering av personuppgifter dr &ndamaélsenlig och i enlighet med
dataskyddsférordningen.

Inriktning i ett langre perspektiv

I tidigare revisionsplaner gjordes forsok att vidga planeringshorisonten med ett
flerarsperspektiv och presentera revisionsplanerna som treariga med arlig provning
och uppdatering. Nuvarande internrevisionschef bedomer att det inte fungerat sa
som det var tinkt. Ambitionen att presentera en langsiktig planering med ett
smorgasbord av intressanta granskningsinriktningar lever kvar fran nar
internrevisionens grundbemanning var tre personer som arbetat tillsammans i flera
ar. Nuvarande grundbemanning medger inte dynamisk omplanering utan kriaver en
hérdare prioritering av resurserna.

Utifran det rddande laget har internrevisionen darfor valt att inte presentera ett
forslag pa en trearig revisionsplan. Internrevisionen har dock bearbetat de forslag
som tidigare presenterats i sin egen riskanalys av verksamheten men bedomt att de
inte hamnat bland de framsta verksamhetsriskerna for 2023. Under &ret har externa
och globala faktorer i hogre grad paverkat synen pa risker och riskviardering vilket
paverkat internrevisionens riskvardering av de dldre forslagen.

Ovriga revisionsinsatser

Radgivning och ospecificerad granskning

I internrevisionens uppgift ingar att ge rad och rekommendationer i olika fragor som
beror den interna styrningen och kontrollen vilket inkluderar efterfragad radgivning
fran verksamheten och information i olika sammanhang. Radgivningen bestar ofta i
I6pande radgivning till rektor, universitetsdirektor eller ndgon i verksamheten i korta
drenden/fragor. Oftast foranleder detta inte ndgon sarskild rapportering dven om det
historiskt forekommit vid enstaka tillfallen.

Riskanalys och planering infor kommande ar

Arbetet med att genomfora en egen riskanalys av universitetets verksamhet och
planera kommande &rs arbete utfors delvis lopande under aret och delvis genom en
mer systematisk genomgang med bland annat intervjuer under hosten.

Internrevisionens kompetensutveckling
Internrevisionen omfattar all verksamhet som universitetet bedriver och ansvarar for.
Det stiller héga krav pa kontinuerlig kompetensutveckling. Internrevisorerna ska
darfor lopande forbattra sina kunskaper och fardigheter, dels genom fortlopande
yrkesmaissig utveckling, dels genom under aret internt framtagna och individuellt
anpassade utbildningsprogram. Den fortlopande kompetensutvecklingen anpassas
till internrevisionens utveckling och krav samt de krav som standards stéller pa
kompetens och 16pande fortbildning.

Internrevisionen efterstravar att behalla och erhélla god kompetens inom samtliga
de omraden som anges som viktiga i universitetets riskanalyser och av samordnings-
myndigheten ESV liksom att tillgodose de krav pd kompetens som den internationella
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organisationen for yrkesmassig internrevision stiller. For det narmaste aret bedoms
att det finns specifikt kompetensutvecklingsbehov inom foljande omraden:

e Fortbildning CISA-certifiering (Certified Information Systems Auditor)
¢ Fortbildning CIA-certifiering (Certified Internal Auditor)

e Utbildning inom omrédet digitalisering

¢ Orientering och djupare forstaelse for siakerhetsfragor

Utveckling av internrevisionsfunktionen

Kontinuerlig utveckling av internrevisionsfunktionen sker i enlighet med
Internrevisionsférordningens och internationella standards inom omréadet samt
genom kontinuerlig 6versyn av viara metoder och rutiner.

Internrevisionen medverkar i flera natverk bestdende av internrevisionsfunktioner
fran olika myndigheter och dven ett sarskilt for larosidten i Norden. Syftet med detta
forum ar att utbyta erfarenheter, forbattra var arbetsmetodik, starka var kompetens
och delta i internrevisionsprofessionens utveckling.

Internrevisionen har dven identifierat egna interna utvecklingsomraden. Vi har ett
behov av 6ka kompetens inom IT-baserade revisionsverktyg, saisom verktyg for
registeranalys eller att anvianda robotics i vart revisionarbete.

Fokusomraden for internt utvecklingsarbete under kommande aret ar:

¢ Genomgang hur diarieféring och arkivering av olika digitala dokument ska
hanteras.

e Vi ska fortsétta utveckla vart metodarbete och fortsitta se 6ver formen pa
delar av revisionsdokumentationen.

e Metod for och strukturerat inhdmtande av dterkoppling fran verksamheten
efter genomfort revisionsuppdrag.

Planerade revisionsinsatser 2023 med foreslagen tidsatgang

2023.01 Institutionsgranskning
2023.02 Dataskyddsférordningen

2021 Kvarvarande fran revisionsplan 2021 2100
2022 Kvarvarande fran revisionsplan 2022

Uppféljning av tidigare ars granskningar 150
Radgivning och stod 150
Riskanalys och planering 260
Ovriga insatser (kvalitetssdkring, omvarldsbevakning) 80
Summa revisionsrelaterad tid 2740
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