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Revisionsplan for Linkopings universitet 2024

Sammanfattning

Internrevisionens revisionsplan bestér av tva delar. En del 4r en genomgang av
revisionsaret som varit. Den andra delen &r en plan for revisionsaktiviteter for
kommande ar.

Internrevisionen foreslar foljande nya revisionsinsatser i revisionsplanen fér 2024:

e 2024:01 Institutionsgranskning

e 2024:02 Uppticka och forhindra externa aktorers forsok till ekonomisk
brottslighet riktat mot universitetet

e 2024:03 Hantering av behorigheter och atkomst till universitetets lokaler och
resurser

e 2024:04 Laboratoriesikerhet

For att leva upp till internationella riktlinjer for internrevision gors var femte ar en
extern kvalitetsgranskning av internrevisionsfunktionen. Under 2024 behover en
sadan granskning planeras och genomforas.

Genomgangen av revisionsiret 2023 visar att internrevisionen under aret har lyckats
arbeta i kapp den efterslapning i produktion som kommit av tidigare ars vakanser och
chefsbyten.

I revisionsplanen gors dven ett uttalande om internrevisionens oberoende. Det ar
internrevisionens bedomning att arbetet med revisionsinsatser under aret
genomforts oberoende utan olamplig inblandning fran andra parter.

Internrevisionen vill dock lyfta tva saker med anledning av internrevisionens
oberoende. Det forsta ar att internrevisionschefen ar en del av universitetets
visselblasarfunktion. Internrevisionschefen gor bedomningen att det ar principiellt
olampligt att ha ett operativt ansvar i stillet for ett rddgivande uppdrag. Det innebar
dessutom att en granskning av visselbldsarfunktionen inte kan genomforas av
internrevisionen. Det andra géller att det under &ret varit flera tillfdllen dar det kravts
bade en eller flera paAminnelser och involvering av hogre chefer innan intern-
revisionen fétt svar eller fatt tillgéng till onskad information.

LINKOPINGS UNIVERSITET
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Om internrevisionen

Internrevisionens uppdrag ar att hjidlpa universitetet att na sina mél genom att
systematiskt och strukturerat vardera och oka effektiviteten i ledningsprocesser,
riskhantering samt styrning och kontroll. Internrevisionen arbetar inom hela
organisationen, vilket ger en god position for att bidra till 6kad enhetlighet och
synergi i processer och rutiner mellan olika verksamhetsdelar. For att
internrevisionen ska lyckas i sin malséttning ar en god dialog med alla delar av
organisationen bade i planeringsarbetet och i genomforandet av revisionsarbetet en
forutsattning.

Organisatoriskt ar internrevisionen placerad direkt under styrelsen som en
fristdende enhet. Administrativt ir internrevisionen placerad under rektor och
universitetsdirektoren skoter medarbetarsamtal och 16nesattande samtal med
internrevisionschefen.

Internrevisionen ska vara en objektiv, granskande, stodjande och radgivande
funktion, vilken tillfor universitetets verksamhet ett mervirde och stodjer
utvecklingen av en dndamalsenlig intern styrning och kontroll. Internrevisionen vid
LinkoOpings universitet bedrivs enligt Internrevisionsférordningen (2006:1228),
internrevisionens instruktion, Ekonomistyrningsverkets (ESV) riktlinjer samt
Internationella riktlinjer f6r yrkesmaissig internrevision.

Internrevisionens arbetsomrade omfattar all verksamhet som universitetet
bedriver och ansvarar for. Internrevisionen har enligt instruktionen ritt att ta del av
all information och alla dokument i den omfattning som bedéms noédviandig for att
fullgora sitt uppdrag.

Internrevisionens revisionsplan bestér dels av uppf6ljning av innevarande ars
revisionsplan, dels av planering av kommande ar. Revisionsplaneringen grundar sig
pa universitetets riskanalys och internrevisionens egen riskbedémning.

Internrevisionen bestar i dagsldget av tva heltidstjanster. Denna revisionsplan ar
saledes planerad utifran tva heltidstjanster.
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Genomgang av revisionsaret 2023

Internrevisionen har under 2023 for forsta gangen pa flera ar haft full bemanning
under ett helt ar. Internrevisionen har dven under aret haft en tillfallig forstarkning
pa 350 h (vilket motsvarar ungefar en fjardedels heltidstjanst).

Vid ingangen av revisionsaret 2023 var det en eftersldpning av ej avslutade
revisionsinsatser ungefar motsvarande en arsproduktion. Tack vare en anpassad
revisionsplan, full bemanning samt den tillfalliga forstarkningen &ar det
internrevisionschefens bedémning att tidigare beslutade revisionsinsatser kommer
att ha genomforts under forsta kvartalet 2024.

Genomfdrda revisionsuppdrag

Under 2023 har tv uppdrag fran 2022 ars revisionsplan och ett uppdrag fran 2021
ars revisionsplan rapporterats till universitetsstyrelsen. Aven en
institutionsgranskning har genomforts. Institutionsgranskningar hanteras inte i
universitetsstyrelsen. En kort presentation av avslutade uppdrag foljer nedan.

2021:02 — Informationssikerhet i forskningsmiljo (Dnr LiU-2023-04112)
Granskningen syftade till att skapa en forstaelse for hur arbetet med efterlevnad och
uppfoljning av LiU:s regelverk avseende informationssidkerhet i pagaende
forskningsprojekt genomfors samt vilka delar i hanteringen som respektive del i
organisationen ansvarar for.

Granskningen pekade inte pa uppenbara brister eller att nagon agerar felaktigt. Da
informationssikerhet ar en viktig fraga som ar komplex utan uppenbart enkla
I6sningar lamnade internrevisionen rekommendationer med ett kunskapshojande
fokus.

Granskningsrapporten ar dnnu inte hanterad i universitetsstyrelsen.

2022:02 — Inkop och avtalshantering (Dnr LiU-2023-01832)
Granskningen syftade till att bedoma om genomférda atgarder inom omradet gett
resultat i hanteringen av inkop och avtal vid universitetet.

Internrevisionens bedomning var att det fortfarande finns en stor andel
systematiska brister i fakturahanteringen och avtalshanteringen vid inkép av
forskningstjanster.

Universitetsledningen delade internrevisionens bedomning och presenterade ett
antal dtgirder som var i linje med internrevisionens rekommendationer.

2022:04 — Samverkan och innovationsstod (Dnr LiU-2023-02032)
Granskningen syftade till att genomlysa om genomforda forandringar och satsningar
bidragit till battre regelefterlevnad och resultat.

Internrevisionens samlade bedomning var att universitetet har tagit till sig
tidigare pétalade brister och har utfért nédvéandiga strukturella forandringar for
bestillarfunktion och uppdragsavtal. Internrevisionen menade dock att det fanns
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utrymme for forbattringar nar det giller uppfoljning av uppdragen samt tydligheten i
fakturor mellan universitetet och holdingbolagen.

Universitetsledningen delade internrevisionens bedéomning och presenterade ett
antal atgarder som var i linje med internrevisionens rekommendationer.

2023:01 — Institutionsgranskning Institutionen for teknik och
naturvetenskap (Dnr LiU-2023-04628)
En institutionsgranskning syftar till att bedoma den interna styrningen och
kontrollen inom nagra grundlaggande administrativa omraden, samt i
forekommande fall lamna forslag till forbattringar.

Granskningen pavisade inte nagra allvarliga eller systematiska brister.
Internrevisionen lamnade ett antal rekommendationer for institutionens fortsatta
utvecklingsarbete.

Ej slutforda uppdrag i revisionsplan 2022 och 2023

Internrevisionen har under 2023 arbetat med att komma ifatt den efterslapande
produktionen fréan tidigare ar. Laget infor 2024 ser béattre ut dn pa flera ar. Samtliga
beslutade revisionsinsatser ar antingen slutférda eller paborjade.

Foljande beslutade revisionsinsatser ar ej slutforda:
e 2022:03 Kontinuitetsplanering verksamhetskritiska system
e 2023:02 Dataskyddsférordningen

Uppfoljning av beslutade atgarder i tidigare ars granskningar

Internrevisionen f6ljer upp styrelsens beslutade dtgarder med anledning av lamnade
granskningsrapporter och rekommendationer. Uppfoljningen diskuteras i
revisionsutskottet och redovisas i bilaga till universitetsstyrelsen.

Foljande granskning har bedomts som sluthanterad under aret efter att
verksamheten genomfort de atgirder styrelsen fattat beslut om:
e Hantering av avgiftsskyldiga studenter (Dnr LiU-2022-00807)
e Samverkan och innovationsstoéd (Dnr LiU-2023-02032)

Ovriga revisionsinsatser

Under aret har internrevisionen tagit pa sig ett extra uppdrag att ga igenom
verksamheten for universitetets IRT (incident response team). Uppdraget resulterade
i ett revisionsintyg for universitetets certifiering och underlag till extern granskning
av omradet.

Under aret har internrevisionen blivit inbjudna till flera diskussionsméten med
verksamheten géllande fakturahantering och miljérevision.
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Kompetensutveckling

Internrevisionen har sedan tidigare en medarbetare som ar certifierad internrevisor
(CIA) och certifierad som informationssakerhetsrevisor (CISA). Internrevisionen har
deltagit i digitala utbildningar som de internationella certifieringsorganen gett under
aret.

Internrevisionen har deltagit i natverk for internrevisorer med andra
internrevisionsmyndigheter och laroséten i Sverige och i Norden.
Lopande fortbildning har under detta ar skett genom bade webbaserade utbildningar
och pa plats. Dessa har innefattat savil revisionsmetodik, informationssikerhet och
aktuella myndighetsfragor.

Internt utvecklingsarbete och kvalitetsarbete

Enligt Internationella riktlinjer f6r yrkesmaissig internrevision ska en extern
kvalitetssdkring av internrevisionsfunktionen genomforas minst en gang vart femte
ar av en kvalificerad extern oberoende granskare eller granskningsteam.
Internrevisionen granskades enligt dessa riktlinjer 2019. En extern granskning
planeras under 2024.

Under 2023 har utvecklingsinsatser genomforts for att sdkra att den digitaliserade
granskningsprocessen lever upp till interna och externa krav pa hantering och
lagring. Som f6ljd av detta har revisionsprocessen utvirderats steg for steg och
anpassats efter kraven. Revisionsprocessen har sedan kartlagts och dokumenterats
for att underlatta introduktion av nya medarbetare och genomférandet av en extern
granskning av internrevisionen. Nya mallar med stodmaterial har tagits fram for alla
delar av revisionsprocessen. Mallar och stodmaterial har kopplats till uppdaterade
interna kvalitetssakringsplaner for internrevisionen. Internrevisionens planering,
budget, tidredovisning och uppféljning har utvecklats for att bade férenkla och battre
spegla bedriven verksamhet.

Uttalande om internrevisionens oberoende

Internrevisionen ska gora en bedomning om géllande regelverk for internrevision har
foljts samt om internrevisionens arbete under aret genomforts oberoende gentemot
verksamheten.

Det ar internrevisionens bedémning att arbetet med revisionsinsatser under aret
genomforts oberoende utan olamplig inblandning fran andra parter.

Internrevisionen vill dock lyfta tva saker med anledning av internrevisionens
oberoende. Det forsta ar att internrevisionschefen ar en del av universitetets
visselblasarfunktion. Internrevisionschefen gor bedomningen att det ar principiellt
olampligt att ha ett operativt ansvar i stillet for ett raidgivande uppdrag. Det innebar
dessutom att en granskning av visselblasarfunktionen inte kan genomféras av
internrevisionen. Det andra géller att det under aret varit flera tillfallen dar det kravts
bade en eller flera pAminnelser och involvering av hogre chefer innan intern-
revisionen fatt svar eller fatt tillgéng till 6nskad information.
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Sammanstallning av internrevisionens revisionstid for 2023

Internrevisionens tillgdngliga revisionstid under 2023 motsvarar tva heltidstjanster
samt en tillfallig forstarkning med motsvarande ca en fjardedels heltidstjanst.
Sammanlagt exklusive semester blir det 3600 h.

Redovisningen ar uppdelad pa fyra huvudposter:

1. Revisionsinsatser enligt revisionsplan.

2. Ovrigt revisionsarbete. Exempelvis radgivning, riskanalysarbete,

myndighetsovergripande insatser och méten.
3. Intern administration och utveckling.
4. Individuell kompetensutveckling

Utfallet som presenteras motsvarar 10 faktiska manader och estimerad tid for
november och december.

Arbetad tid 2023

H Revisionsinsatser enligt
revisionsplan

m Ovrigt revisionsarbete

M Intern administration och
utveckling

Individuell
kompetensutveckling

Plan 2023

H Revisionsinsatser enligt
revisionsplan

m Ovrigt revisionsarbete

B [ntern administration och
utveckling

Individuell
kompetensutveckling
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Internrevisionschefens kommentar till utfallet

Utfallet for 2023 visar att mer tid &n planerat har lagts pa revisionsinsatser enligt
beslutade revisionsplaner samt for intern utveckling. Aret har varit en kraftsamling
for att komma i fatt i produktionen men dven att genomfora eftersatta och
nodvindiga utvecklingsatgirder for internrevisionsfunktionen.

Internrevisionens interna mal dr att den sammanlagda tiden for revisionsinsatser
ska vara minst 75 % av tiden. Utfallet visar att férdelningen mellan revisionstid och
ovrig tid ar i stort enligt plan for 2023. Under 2024 planeras en extern
kvalitetsgranskning av internrevisionsfunktionen vilket kommer att innebéara att det
kommer att krivas en hel del tid for utvecklingsarbete 4ven under 2024. En utmaning
for internrevisionen ar att anda sikerstilla funktionens kompetensutvecklingsbehov
utan att minska pé tiden for revisionsinsatser.
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Internrevisionens inriktning 2024

Riskanalys och omvarldsbevakning

Internrevisionen genomfor arligen och l16pande omvarldsbevakning som anvénds till
en egen oberoende riskanalys av universitetets verksamhet och organisation som
ligger till grund for de foreslagna revisionsinsatser som beslutas i revisionsplanen.

Internrevisionens analyser baseras till stor del kring begreppen risk samt intern
styrning och kontroll. Risk kan uppsté lika mycket utifran att nigot fordelaktigt inte
sker, dvs forlorade mojligheter, som osdkerheter och svaga strukturer och processer.
Internrevisionen ska inriktas mot omsténdigheter som kan paverka universitetets
mojligheter att forverkliga sina uppgifter och na sina mél. Dessa omstidndigheter
kallar vi intern styrning och kontroll.

Internrevisionen tar hansyn till och férhaller sig till den universitets6vergripande
riskanalysen enligt férordningen om intern styrning och kontroll (FISK) och
anvander den som ett viktigt underlag bland andra underlag i internrevisionens egen
riskanalys.

Internrevisionen vid Linkopings universitet har av tradition fokuserat bade den
egna riskanalysen och revisionsinsatser inom omraden som inte fullt fangats upp i
universitetets 6vergripande riskanalys. Ett skil ir att de viktigaste riskerna enligt
fisken redan ar kidnda och bor vara under hantering. Internrevisionen menar aven att
det ar av viarde att bade bredda och fordjupa kunskapen inom omraden som ibland
hamnar vid sidan av de allra storsta fragorna.

Internrevisionens egen omvarldsbevakning och riskanalys innefattar intervjuer
med ledande befattningshavare och personer pé olika nivaer i organisationen, analys
av omvarlden, kunskaper och erfarenheter fran tidigare gransknings- och
radgivningsuppdrag samt generella risker fran andra motsvarande organisationer.

Internrevisionens kommentarer till riskanalys infor 2024

Den universitetsévergripande riskanalysen lyfter fram négra omraden. Utbildningens
volym och utbildningsutbudet, sikerhetshot, kompetensforsorjning och ledarskap
samt 6kade kostnader. Internrevisionen delar universitetsledningens analys och
utgar fran att identifierade risker kommer att hanteras.

Internrevisionens egen riskanalys av universitetets verksamhet och
ansvarsomraden har under 2023 varit speciellt inriktad pa olika aspekter av sikerhet
och kontrollatgiarder da det dr fragor som oftast lyfts de senaste aren. Av den
anledningen dr forslagen pa revisionsinsatser i denna revisionsplan inriktade pa
sakerhet och kontroll i universitetets verksamhet.

Med anledning av samhaéllsutvecklingen samt givet de krav som regeringen gav till
landets larositen i budgetpropositionen sé ser internrevisionen att omvérlds-
bevakning och riskanalyser under 2024 for revisionsinsatser 2025 och senare till stor
del kommer att bevaka hantering och effekter av kostnadsokningar.
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Granskningsinriktning 2024

Revisionsplanen beslutas arligen vid universitetsstyrelsens mote i december.
Resultatet av genomforda revisionsinsatser och hindelser som inte kunnat forutses
vid uppriattande av revisionsplanen kan motivera dndringar av planen och
prioritering under 16pande verksamhetsar. Storre forandringar ska beslutas av
styrelsen. Internrevisionen foreslar f6ljande inriktning for verksamhetsaret 2024.

2024:01 Institutionsgranskning

En institutionsgranskning omfattar genomgang och diskussion kring institutionens
viktigaste processer inom styrning och administration. Omraden som behandlas ar
mal, uppgifter, ekonomi, personal och informationssédkerhet. I ekonomidelen ingar
aven granskning av vissa arsredovisningsrelaterade poster.

Granskningen syftar till att undersoka om styrning och kontroll ar
tillfredsstillande och i forekommande fall foresla forbattringsatgarder.

Arliga institutionsgranskningar har enligt internrevisionen minga virden och
positiva effekter. Tvé av de viktigaste skilen ar att sdkerstilla internrevisionens
forstaelse for verksamhetens forutsattningar samt majligheten att gora jamforbara
kontroller 6ver tid och mellan olika delar av organisationen.

2024:02 Upptacka och forhindra externa aktorers forsok till ekonomisk
brottslighet riktat mot universitetet

Linkdpings universitet hanterar och genomfor dagligen en miangd ink6p och
utbetalningar. Det dr darfor rimligt att anta att universitet kan vara maltavla for
ekonomisk brottslighet fran externa aktorer. LiU har rutiner och processer for
utbetalningar och inkop utifran lagar och regler for statliga myndigheter. LiU har ett
antal kontroller och krav av leverantorer och kontroll vid utbetalningar for att
undvika oseriosa aktorer.

Brister och ohanterade risker inom exempelvis inkop, utbetalningar och
leverantorsregister kan medfora bade ekonomiska och fortroendeskadliga foljder
samt en 6kad risk for att oseriosa aktorer utnyttjar LiU for ekonomisk brottslighet.

Granskningen syftar till att bedoma om universitetet har ett aktivt och
systematiskt forebyggande arbete for att upptacka och férhindra ekonomisk
brottslighet.

2024:03 Hantering av behorigheter och atkomst till universitetets lokaler och
resurser

Universitetet ar i grunden en 6ppen milj6é dar tusentals personer dagligen befinner
sig fysiskt i lokaler eller anvander universitetets digitala system och nitverk. Det
finns dock behov av begriansningar och kontroller for att sékerstélla att ratt tillgdng
finns tillganglig till ratt personer vid ratt tillfalle och inte kan missbrukas av
obehoriga.

Brister och ohanterade risker inom omraden kan medféra negativa konsekvenser
for universitetets sakerhet och medarbetarens trygghet. I virsta fall kan brister inom
omradet mojliggora sabotage, stolder eller annan kriminalitet.

10
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Granskningen syftar till att bedoma hur universitetet arbetar med hanteringen av
behorigheter och dtkomst.

2024:04 Laboratoriesakerhet

Laboratoriesdkerhet avser arbetsmiljo, milj6 och sidkerhet. LiU bedriver en
omfattande och varierande laboratorie- och verkstadsverksamhet. Verksamheten
paverkas av betydande reglering och ar viktig bade for universitetets forskning och
utbildning. Det innebar att det finns en direkt paverkan pa universitetets kvalitet och
att det beror ett stort antal medarbetare och studenter.

Det finns en méngd risker och potentiella brister inom omradet som kan fa
markbara konsekvenser om de inte hanteras. Bristande laboratoriesdkerhet kan
bland annat medfora onddiga kostnader, bristande regelefterlevnad i
arbetsmiljoansvar, skador pa medarbetare/studenter, negativ paverkan pa forskning
och utbildning samt innebira sanktionsavgifter.

Granskningen syftar till att se hur universitetet sikerstéller att man lever upp till
kraven som finns avseende laboratoriesakerhet.

Ovriga revisionsinsatser

Radgivning och ospecificerad granskning

I internrevisionens uppgift ingar att ge rad och rekommendationer i olika fragor som
beror den interna styrningen och kontrollen vilket inkluderar efterfragad radgivning
fran verksamheten och information i olika sammanhang. Radgivningen bestar ofta i
lopande radgivning till rektor, universitetsdirektor eller nagon i verksamheten i korta
drenden/fragor. Oftast foranleder detta inte ndgon sarskild rapportering dven om det
historiskt forekommit vid enstaka tillfallen.

Riskanalys och planering infor kommande ar

Arbetet med att genomféra en egen riskanalys av universitetets verksamhet och
planera kommande ars arbete utfors delvis 10pande under aret och delvis genom en
mer systematisk genomgang med bland annat intervjuer under hosten.

Internrevisionens kompetensutveckling

Internrevisionen omfattar all verksamhet som universitetet bedriver och ansvarar for.
Internrevisorerna ska l16pande forbattra sina kunskaper och fardigheter, dels genom
fortlopande yrkesmassig utveckling, dels genom under ret internt framtagna och
individuellt anpassade utbildningsprogram. Den fortlopande kompetensutvecklingen
anpassas till internrevisionens utveckling och krav samt de krav som standards
stiller pa kompetens och l6pande fortbildning.

Internrevisionen efterstravar att behéalla och erhalla god kompetens inom samtliga
de omraden som anges som viktiga i universitetets riskanalyser och av samordnings-
myndigheten ESV liksom att tillgodose de krav pd kompetens som den internationella
organisationen for yrkesmassig internrevision stiller. For det nirmaste aret bedoms
att det finns specifikt kompetensutvecklingsbehov inom f6ljande omraden:
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e Fortbildning CISA-certifiering (Certified Information Systems Auditor)
¢ Fortbildning CIA-certifiering (Certified Internal Auditor)
e Utbildning inom férdjupad revisionsmetodik

Utveckling av internrevisionsfunktionen

Kontinuerlig utveckling av internrevisionsfunktionen sker i enlighet med
Internrevisionsférordningens och internationella standards inom omrédet samt
genom kontinuerlig 6versyn av viara metoder och rutiner.

Under 2024 planeras en extern kvalitetsgranskning av internrevisionsfunktionen.
Vid senaste externa kvalitetsgranskningen 2019 paborjades ett omfattande arbete
med att 6verga till en fullt digitaliserad granskningsprocess. Det arbetet stannade
delvis av pa grund av att tva internrevisionschefer avslutade sin tjanst under
perioden. Under 2023 genomfordes de flesta stora kvarvarande atgiarderna. Under
2024 behover foljdjusteringar som kommer av dessa dtgarder goras for att kunna
vara redo for att bli extern granskade med ett gott resultat.

Fokusomraden for internt utvecklingsarbete under kommande aret ar:
¢ Dokumentera och beskriva internrevisionens arbete med att sikerstilla en
digital granskningsprocess.
e Organisera underlag och revisionsbevis pa ett informationssakert sitt.
¢ Uppdatera internrevisionens revisionshandbok.
e Forbereda for extern kvalitetsgranskning. Upphandla och gora relevant
material tillgAngligt.

Overgripande planering 2024

Den 6vergripande planeringen for de aktiviteter som beskrivs ovan har utgatt fran tva
heltidstjanster vilket motsvarar 3250 h exklusive semester. Malet ar att ha faktiskt
revisionstid pa minst 75 procent av arbetstiden. Planeringen nedan innebar en
planering pa 78 procent revisionstid.

Planering 2024 Tidsatgang (h) Andel (%)
Revisionsinsatser enligt revisionsplan 2110 65
2024:01 Institutionsgranskning 10
2024:02 Ekonomisk brottslighet 20
Uppdelat pa
2024:03 Behorighet och atkomst 20
2024:04 Laboratoriesakerhet 15
Ovrigt revisionsarbete 420 13
Intern administration och utveckling 520 16
Individuell kompetensutveckling 200 6
Summa planerad tid 3250 100
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