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Huvudomrade

Informationsteknologi, Datateknik, Datavetenskap

Utbildningsniva

Avancerad niva

Fordjupningsniva

AlX

Kursen ges for

Civilingenjor i datateknik

Civilingenjor i informationsteknologi
Civilingenjor i mjukvaruteknik

Civilingenjor i industriell ekonomi - internationell
Civilingenjor i industriell ekonomi

Civilingenjor i teknisk fysik och elektroteknik
Communication Systems, masterprogram
Datavetenskap, masterprogram

Matematik, masterprogram

Civilingenjor i teknisk fysik och elektroteknik - internationell
Computer Science, masterprogram

Forkunskapskrav

OBS! Tilltradeskrav for icke programstudenter omfattar vanligen ocksa tilltradeskrav for
programmet och ev. troskelkrav for progression inom programmet, eller motsvarande.

Rekommenderade forkunskaper

Algebra och sannolikhetsteori

Larandemal

Kursen skall ge sddana kunskaper att den studerande skall kunna analysera enklare
kryptosystem samt utvirdera och vilja komplicerade system. Studenten ska efter godkind
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kurs ha en 6vergripande kunskap om vilka typer av algoritmer som finns, vilka krav man
maste stélla pd dem och hur de i princip fungerar. Vissa algoritmer ska kunnas mer i
detalj, och studenten ska demonstrera viss férdighet i att tillimpa generella krav i analys av
specifika algoritmer och situationer.

Kursinnehall

Under kursen tas féljande upp:

o Kryptering som informationsskydd, historik och principer.

o Kryptoteori, perfekta krypton och begreppet "slumpmaissighet".

e Overlagringskryptering, egenskaper hos pseudoslumpfolider och samband med
linjért och icke-linjart aterkopplade skiftregister.

e Principer f6r symmetriska blockkrypton med exempel.

o Asymmetrisk kryptering och 6ppen nyckeldistribution.

Kryptobaserade kontrollsummor, kryptologiskt sdkra hashfunktioner och digitala

signaturer.

Exponentialfunktioner och elliptiska kurvor som basfunktioner.

Kvantkryptering.

"Zero knowledge".

Digitala mynt, system for sdkra elektroniska val eller andra aktuella illustrationer av

anvéndning av avancerade kryptoverktyg.

Undervisnings- och arbetsformer

Kursen bestar av forelisningar, raknedvningar samt tva laborationer.
Examination

LABI Laborationsuppgift U, G 2 hp

TEN2 Skriftlig tentamen U 3,4,5 4 hp

Examinationen bestér dels i att 16sa tvé olika omgangar uppgifter pé dator
(laborationsmomentet), dels i en skriftlig tentamen.

Betygsskala

Fyrgradig skala, LiU, U, 3, 4, 5

Institution



LINKOPINGS UNIVERSITET KRYPTOTEKNIK
TEKNISKA FAKULTETEN BESLUTAD
4(8)

Institutionen for systemteknik

Studierektor eller motsvarande

Klas Nordberg

Examinator

Jan-Ake Larsson

Kurshemsida och andra lankar

http://www.icg.isy.liu.se/courses/tsit03

Undervisningstid

Preliminér schemalagd tid: 34 h
Rekommenderad sjdlvstudietid: 126 h

Kurslitteratur

Kompletterande litteratur

Bocker

Trappe, Washington, (2006) Introduction to Cryptography with Coding Theory Prentice
Hall
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Generella bestimmelser

Kursplan

For varje kurs finns en kursplan. I kursplanen anges kursens mal och mnehll samt de
sdrskilda forkunskaper som erfordras for att den studerande skall kunna tillgodogéra
sig undervisningen.

Schemalidggning

Schemaligening av kurser gors efter, for kursen, beslutad blockindelning. For kurser
med mindre 4n fem deltagare, och flertalet projektkurser kiggs inget centralt schema.

Avbrott pa kurs

Enligt rektors beshut om regler fOr registrering, avregistrering samt
resultatrapportering (Dnr LiU-2015-01241) skall avbrott 1 studier registreras i
Ladok. Alla studenter som inte deltar i kurs man registrerat sig pa &r alltsa skyldiga

att anmiila avbrottet sd att kursregistreringen kan
tas bort. Avanmilan fran kurs gors via webbformulir, www. lith. I se/for-
studenter/kurskomplettering?=sv.

Instialld kurs

Kurser med fa deltagare ( < 10) kan stéllas in eller organiseras pa annat sétt dn vad
som dr angivet 1 kursplanen. Om kurs skall stillas n eller avvikelse fran kursplanen
skall ske provas och beslutas detta av programndmnden.

Foreskrifter rorande examination och
examinator

Se sérskilt beslut i regelsamlingen:
httpz//styrdokument. lu.se/Regelsamling/VisaBeslut/622678

Examination

LINKOPINGS UNIVERSITET
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Tentamen

Skriftlig och muntlig tentamen ges minst tre ginger arligen; en ging omedelbart efter
kursens shut, en gang i augustiperioden samt vanligtvis i en av
omtentamensperioderna. Annan placering beslutas av programnimnden.

Principer for tentamensschemat for kurser som foljer lisperioderna:

e kurser somges Vtl forstagangstenteras i mars och omtenteras 1juni och i

augusti

e kurser somges Vt2 forstagangstenteras i maj och omtenteras 1augusti och i
oktober

e kurser som ges Htl forstagangstenteras i oktober och omtenteras 1januari och
augusti

e kurser som ges Ht2 forstagangstenteras 1januari och omtenteras 1 pask och i
augusti

Tentamensschemat utgr fran blockindelningen men avvikelser kan forekomma
framst for kurser som samldses/samtenteras av flera program

e For kurser som av programnidmnden beslutats vara vartannatarskurser ges
tentamina 3 ganger endast under det ar kursen ges.

e For kurser som flyttas eller stills n sé att de ej ges under nigot eller nigra ar
ges tentamina 3 génger under det nidrmast foljande aret med tentamenstillfillen
motsvarande dem som gillde fore flyttningen av kursen.

e Har undervisningen upphort i en kurs ges under det nirmast foljande aret tre
tentamina samtidigt som tentamen ges 1 eventuell erséttningskurs, alternativt 1
samband med andra omtentamina. Dessutom ges tentamen ytterligare en gang
under det dérpa foljande aret om mnte programnimnden foreskriver annat.

e Omen kurs ges i flera perioder under aret (for program eller vid skilda tillfillen
for olika program) beslutar programnimnden/programnémnderna gemensamt
om placeringen av och antalet omtentamina.

Anmilan till tentamen

For deltagande 1 tentamina krivs att den studerande gjort forhandsanmiilan i
Studentportalen under anméningsperioden, dvs tidigast 30 dagar och senast 10
dagar fore tentamensdagen. Anvisad sal meddelas fyra dagar fore tentamensdagen
via e-post. Studerande, som inte frhandsanmiilt sitt deltagande riskerar att avvisas
om plats inte finns inom ramen for tillgéingliga skrivningsplatser.
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Teckenforklaring till tentaanméinngssystemet:
** markerar att tentan ges fOr néist sista gingen
* markerar att tentan ges fOr sista gingen

Ordningsforeskrifter for studerande vid tentamensskrivningar

Se sdrskilt beslut 1
regelsamlingen: httpz//styrdokument. . se/Regelsamling/VisaBeslut/622682

Plussning

Vid Tekniska hdgskolan vid LiU har studerande rtt att genomgd fornyat prov for
hogre betyg pa skriftliga tentamina samt datortentamina, dvs samtliga provmoment
med kod TEN och DAT. P4 6vriga examinationsmoment ges inte mojlighet till
plussning, om inget annat anges i kursplan.

Andra examinationsformer

For regler for omprov vid andra exammnationsformer &n skriftliga tentamina hinvisas
till LiU-f6reskrifterna fOr examination och examinator,
httpz//styrdokument. lu.se/Regelsamling/VisaBeslut/622678.

Forsok till vilseledande

Vid grundad misstanke om att en student forsokt vilseleda vid examination eller nér
en studieprestation ska bedomas ska enligt HogskolefSrordningens 10 kapitel
examinator anniila det vidare till universitetets disciplinndmnd. Mojliga konsekvenser
for den studerande 4r en avstingning fran studierna eller en varning. For mer
nformation se www.lu.se/disciplinnamnden.

Betyg

Foretradesvis skall betygen underkénd (U), godkénd (3), icke utan berém godkand
(4) och med berém godkéand (5) anvéndas. Kurser som styrs av tekniska
fakultetsstyrelsen faststillt tentamensschema skall dédrvid sérskilt beaktas.

1. Kurser med skriftlig tentamen skall ge betygen (U, 3, 4, 5).
2. Kurser med stor del tillimpningsinriktade moment sdsom laborationer, projekt
eller grupparbeten fir ges betygen underkénd (U) eller godkénd (G).
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Examinationsmoment

[a—

Skriftlig tentamen (TEN) skall ge betyg (U, 3, 4, 5).

2. Examensarbete sant sjilvstéindigt arbete ger betyg underkénd (U) eller
godkénd (G).

3. Exammationsmoment som kan ge betygen underkénd (U) eller godkénd (G) &r
laboration (LAB), projekt (PRA), kontrollskrivning (K'TR), muntlig tentamen
(MUN), datortentamen (DAT), uppgift (UPG).

4. Ovriga examinationsmoment déir examinationen uppfylls framfor allt genom

aktiv nirvaro som annat (ANN), basgrupp (BAS) eller moment (MOM) ger

betygen underkénd (U) eller godkénd (G).

Rapportering av den studerandes examinationsresultat sker pa respektive mstitution.

Regler

Universitetet &r en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskolefrordningen. Férutom lagar
och forordningar styrs verksamheten av ett antal styrdokument. I Link6pings
universitets egna regelverk samlas géllande beslut av regelkaraktir som fattats av
universitetsstyrelse, rektor samt fakultets- och onradesstyrelser.

LiU:s regelsamling angaende utbildning pa grund- och avancerad niva nis
pa http/styrdokument. liu.se/Regelsamling/[nnehall/Utbildning pa grund-

_och_avancerad niva.
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